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| Einleitende Bemerkungen

Die Ombudsstelle unterbreitet dem Stadtrat gemass Art. 19 Abs. 2 Ombudsreg-
lement (OSR; BSSS 152.07) jedes Jahr einen Tatigkeitsbericht. In Art. 37 Abs. 3
des kantonalen Datenschutzgesetzes (KDSG, BSG 152.04) haben die Gemeinden
die Berichterstattung zu regeln. Die Stadt Bern hat bis heute keine explizite Re-
gelung zur Berichterstattung im Datenschutz geschaffen. Die Datenschutzbeauf-
tragte regt an, diesen Punkt bei der Uberpriifung und Uberarbeitung des Om-
budsreglements bzw. bei der Schaffung eines stadtischen Datenschutzregle-

ments aufzunehmen.
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Tatigkeitsbericht 2019
Ombudsstelle

Gemass Artikel 19 Abs. 2 des Reglements Uber die
Ombudsstelle, die Whistleblowing-Meldestelle
und die Datenschutz-Aufsichtsstelle der Stadt
Bern vom 30. November 2017 (Ombudsregle-
ment; OSR, BSSS 152.07) berichtet die Ombuds-
frau dem Stadtrat Uber deren Tatigkeit im Jahr
2019.

Bern, im Marz 2020

Mirjam Graf

Ombudsfrau der Stadt Bern
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1 Ombudstatigkeit

1.1 Problematische Doppelfunktion

Auch in diesem Berichtsjahr hat sich gezeigt, dass die Personalunion der Om-
budsfrau und der Datenschutzbeauftragten fallbezogen zu heiklen Uberschnei-
dungen bzw. Rollenkonflikten fihren kann. Wahrend dem sich die Ombudsfrau
mit allen staats- und verwaltungsrechtlichen Fragen, die die Verwaltung betref-
fen und generell mit Fragestellungen zu Grundrechten beschaftigt und von der
Verwaltung unabhangig ist, hat die Datenschutzbeauftragte die Rechtsentwick-
lung im sich rasant bewegenden Umfeld von Personlichkeitsrechten und techno-
logischen Neuerungen im Auge zu behalten sowie eng mit der Verwaltung zu-
sammenzuarbeiten. Deshalb wurden diese Konstellationen bei anderen Om-
budsstellen, falls sie iberhaupt bestanden, aufgehoben. Die Doppelrolle gibt es

schweizweit nur in der Stadt Bern.

Auch in Art. 52 der europaischen Datenschutz-Grundverordnung (DSGVO) wird
die Bedeutung der Unabhangigkeit vorgegeben. Fir Datenschutzstellen wird
festgelegt, dass diese vollig unabhangig sein miissen und von allen mit den Auf-
gaben ihres Amtes nicht zu vereinbarenden Handlungen abzusehen haben. Im
OSR (Ombudsreglement Art. 2 Abs 1) ist einzig festgehalten, dass die Daten-
schutz-Aufsichtsstelle unter der Leitung der Ombudsperson steht. Weitere expli-
zite Regelungen, die die Organisation Datenschutz-Aufsichtsstelle oder den ma-
teriellen Bereich des Datenschutzes betreffen, existieren auf stadtischer Ebene
nicht (vgl. dazu ebenfalls den Tatigkeitsbericht 2018). Sowohl zur Starkung des
Datenschutzes wie auch aus den vorgenannten Griinden begrisst die Ombuds-
frau eine Veranderung der Organisationsstruktur im Sinne der Konzentration der
beiden Bereiche auf je eine Amtsinhaberin bzw. auf je einen Amtsinhaber, der
die beiden Stellen mit den je gesonderten Aufgabenstellungen in eigener Ver-

antwortung wahrnimmt sowie gegen aussen reprasentiert und vertritt. Mit der
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Starkung der Unabhangigkeit dieser beiden Bereiche und der Schaffung der ent-
sprechenden Rechtsgrundlage erfolgt die Wahl der oder des Datenschutzbeauf-
tragten durch das Parlament. Gemass den gesetzlichen Vorgaben in Art. 33 des
Kantonalen Datenschutzgesetzes (KDSG; BSG 152.04) bezeichnen die Gemein-
den fur ihren Bereich eigene Aufsichtsstellen, wobei die Aufgabenerfillung ge-
mass Art. 33a KDSG selbstandig und unabhangig zu erfolgen hat. Es ist also fol-
gerichtig, wenn der Stadtrat auch bezlglich Datenschutzaufsicht als Wahlbe-

horde auftritt.

Zur Starkung der Datenschutzaufsicht hat die Aufsichtskommission dem Stadtrat
im Berichtsjahr die Aufstockung der Mittel beantragt, was letzterer genehmigt
hat; mehr dazu im Berichtsteil «Datenschutz», Ziffer 1, Seite 23. Ein Ausbau der
Datenschutzaufsicht unter der Leitung der Ombudsperson ist darliber hinaus
problematisch, weil die Ombudsperson gemass Ombudsreglement keine expli-
zite Kompetenz hat, Personal im Bereich der Datenschutzaufsicht anzustellen.
Das OSR enthalt lediglich in Art. 18 Vorschriften zum Sekretariat (vgl. Art. 18).

Auch ist die fehlende Stellvertretungslosung erneut zu erwdhnen. Infolge eines
operativen Eingriffs ist die Ombudsfrau im Berichtsjahr von Mitte September bis
Ende Jahr ausgefallen. Gemass Art. 2 Abs. 2 Ombudsreglement unterbreitet die
Aufsichtskommission bei langerer Abwesenheit der Ombudsperson dem Stadt-
rat einen Vorschlag fiir eine Stellvertretung. Da dieses Vorgehen viel Zeit bean-
sprucht, hat die Aufsichtskommission ad interim Frau Beatrice Inglin-Buomber-
ger mit der fachlichen Vertretung im Bereich der Ombudstatigkeit betraut. Frau
Inglin-Buomberger war wahrend 12 Jahren Ombudsfrau und leitete die Ombuds-
stelle Kanton Basel-Stadt. Bis zur Arbeitsaufnahme von Beatrice Inglin-Buomber-
ger stand die Ombudsstelle und auch die Datenschutz-Aufsichtsstelle jedoch
wahrend rund 6 Wochen ohne Leitung da. Zudem wurde die Vertretungslosung
lediglich flir den Bereich der Ombudstatigkeit etabliert; die Geschafte im Bereich
Datenschutz konnten in dieser Zeit nicht bearbeitet werden. Dies fuhrte zu ei-

nem Geschaftsstau, was sowohl fiir die Blrgerinnen und Blirger wie auch fir die
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Verwaltung sowie die stadtnahen Betriebe eine dusserst unbefriedigende Situa-

tion war.

1.2 Revisionsbedarf Ombudsreglement

Der Stadtrat hat das totalrevidierte Reglement tiber die Ombudsstelle, die Whist-
leblowing-Meldestelle und die Datenschutz-Aufsichtsstelle der Stadt Bern (Om-
budsreglement; OSR, BSSS 152.07) per 1. Marz 2018 in Kraft gesetzt. Die zentra-
len Teile der Revision betrafen die Regelungen zur Meldestelle Whistleblowing
sowie die Festlegung des Budgetprozesses. Nach fast zwei Jahren seit der Inkraft-
setzung zeigt sich, dass erneut ein gewisser Revisionsbedarf besteht; insbeson-
dere aus den bereits vorerwahnten Grinden (vgl. Abschnitt 1.1) sollte die unab-
hangige Ausgestaltung der beiden Bereiche, Ombudsstelle und Whistleblowing-
Stelle einerseits und Datenschutz-Aufsichtsstelle andererseits, zielstrebig ange-

packt werden.

Ferner ist am 1. Januar 2020 das neue Polizeigesetz (PolG; BSG 551.1) in Kraft
getreten, in welchem u.a. Artikel 47 Abs. 2 PolG Uber das Anhoérungsrecht ange-
passt worden ist. Neu muss im kommunalen Reglement fiir das Anhérungsrecht
der Ombudsstelle bei der Untersuchung von Polizeiablaufen bei sensiblen Ereig-
nissen und Veranstaltungen, welche die Gemeinde betreffen, eine explizite
rechtliche Grundlage bestehen. Entsprechend sollte in Art. 4 OSR die Zustandig-
keit der Ombudsstelle ausgeweitet und in Art. 6 OSR das Einsichts- bzw. das An-
horungsrecht bei der Kantonspolizei Bern fiir die genannten Falle im Rahmen

von Art. 47 Abs. 2 PolG aufgenommen werden.

2 Die Unabhangigkeit als Kernelement

Im letzten Jahresbericht wurde auf die Relevanz der Unabhéangigkeit der parla-

mentarischen Ombudsstelle hingewiesen. Diese Thematik bleibt auch im Be-
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richtsjahr von zentraler Bedeutung. Insbesondere ist an dieser Stelle auf die Aus-
fihrungen unter Kapitel 1.1 hinzuweisen. Die problematische Doppelrolle der
Ombudsfrau und Datenschutzbeauftragten ist nicht mit der Unabhangigkeit,
welche fur die Vertrauensstellung einer parlamentarischen Ombudsstelle unab-
dingbar ist, vereinbar. Im Weiteren ist die schwierige Ressourcensituation durch
die Auslibung zweier Funktionen mit unterschiedlichem Auftrag hervorzuheben.
Eine Ombudsstelle zeichnet sich dadurch aus, dass sie rasch und formlos handelt.
Sofern sie aufgrund der angespannten Ressourcensituation nicht rasch handeln
kann, fuhlt dies zu Unzufriedenheit und Unverstandnis bei den Blirgerinnen und

Blirgern und ebenso bei der Verwaltung.

Im Berichtsjahr ist es aufgrund der angespannten Ressourcensituation teilweise
zu Verzogerungen bei der Bearbeitung gekommen. Ferner konnten weitere Auf-
gaben der Ombudsstelle wie Offentlichkeitsarbeit und Vernetzung zur Bekannt-
machung der Ombudsstelle und deren Funktionsweise nicht im gewilinschten
Rahmen erfolgen. Gemass Art. 8 OSR wird die Ombudsperson auf Gesuch oder
von sich aus tatig. Es erscheint wichtig, dass die Ombudsstelle Tendenzen beo-
bachtet, bei einer Haufung von Meldungen zu einer bestimmten Thematik von
sich aus tatig wird und eine Untersuchung initiiert. Die Wahrnehmung solcher
Aufgaben kann zu einer Verbesserung von Verwaltungsabldufen und/oder der
Kommunikation fihren und dient dabei dem tibergeordneten Ziel der guten Ver-
waltungsfiihrung. Aufgrund der knappen Ressourcensituation konnte diese Ziel-

vorgabe nur ungenligend proaktiv angegangen werden.

Zusammenfassend kann festgehalten werden, dass die angespannte Personalsi-
tuation aufgrund der Doppelfunktion Ombudsfrau und Datenschutzbeauftragte
nicht nur die Unabhangigkeit tangiert, in dem ein Rollenwechsel von Neutralitat
bzw. Allparteilichkeit in der Ombudstatigkeit zur engen Zusammenarbeit mit der
Verwaltung im Bereich Datenschutz vollzogen werden muss, sondern dass auch
das gesamte Spektrum der gesetzlichen Aufgaben nicht im vorgegebenen Um-

fang wahrgenommen werden kann.
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3 Vernetzung und Aktivitaten

= Prasidentschaft Vereinigung Parlamentarischer Ombudspersonen der
Schweiz (VPO+) firs Jahr 2019; Riicktritt wegen Spitalaufenthalt im Herbst
2019;

= Fachlicher Austausch mit der Schuldenberatung Bern, 20. Februar 2019;

= Referat an der Einflihrungsveranstaltung fiir neue Mitarbeitende der Prasi-
dialdirektion PRD, Erlacherhof, 14. Marz 2019;

= Tagung der Vereinigung Parlamentarischer Ombudspersonen der Schweiz

(VPO+), Schwerpunktthema «Umgang mit Medien», Luzern, 10. April 2019;

= Fachlicher Austausch mit der Fachstelle flir Gewaltpravention der Stadt Bern,
Bern, 16. Mai 2019;

= Fachlicher Austausch mit der Fachstelle fur Sozialhilferecht ActioBern, Bern,
05. Juni 2019;

= Mitarbeit in der Organisation und Durchfiihrung der Retraite der Vereinigung
Parlamentarischer Ombudspersonen der Schweiz (VPO+), Schwerpunkt-

thema «Gute Verwaltungsfihrung», Schloss Hofen, 20. — 22. Juni 2019.

4 Statistik

Im Berichtsjahr wurde die Ombudsstelle, wie auch in den Vorjahren, rege aufge-
sucht. Insgesamt haben sich 582 Personen an die Ombudsstelle gewandt. Damit
befinden wir uns im Bereich des Vorjahres (2018: total 584 Kontakte). Es wurden
178 Dossiers eroffnet und zusammen mit den pendenten Fallen aus dem Vorjahr
insgesamt 245 Dossiers bearbeitet. Davon konnten 217 Falle im Berichtsjahr ab-

geschlossen werden.
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Die Ombudsstelle bearbeitete 152 Anfragen, 248 Ratsuchende konnten durch
die Mitarbeitenden der Administration an andere Beratungs- und Ombudsstel-
len verwiesen werden. Dabei stellt sichimmer wieder heraus, dass eine Ombuds-
stelle auch auf kantonaler Ebene einen wichtigen Beitrag in der niederschwelli-

gen Beratung und Konfliktlosung abdecken konnte.
Bei der Meldestelle Whistleblowing sind 4 Meldefalle eingegangen.

28 Falle waren Ende Jahr nicht abgeschlossen. Die Ombudsstelle hat den Auftrag,
in Konfliktfallen rasch und formlos zu vermitteln. Durch die angespannte Res-

sourcenlage konnte wie bereits ausgefiihrt nicht immer zeitnah reagiert werden.
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Kennzahlen Gesamtiibersicht 2019 2018
Gesamtzahl der Anfragen und eréffneten Dossiers 582 584
Gesamtzahl der Anfragen und bearbeiteten Dossiers 645 620
Anfragen 400 368
Behandelte Anfragen 152 130
Direkte Weiterverweisungen an andere Stellen 248 238
Eroffnete Dossiers 178 216
Pendent aus Vorjahr 67 36
Bearbeitete Dossiers im aktuellen Jahr 245 252
Abgeschlossene Dossiers im aktuellen Jahr 217 185
Pendent per Ende Jahr 28 67
Abgeschlossene Dossiers; Art der Erledigung 217 185
Vermittlung 74 46
Beratung/rechtliche Priifung 139 138
Empfehlung 4 1
Kennzahlen Dossiers 2019 2018
Eroffnete Dossiers 178 216
davon Fiille der Meldestelle Whistleblowing 4 12
davon verwaltungsinterne Fdlle (Personalkonflikte) 27 43
Eingangsart der Dossier 178 216
Telefon 111 139
Mail 44 43
Besuch/Besprechung 7 19
schriftlich 9
Online 0
Eigene Untersuchung 7
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Zusammensetzung der eroffneten Dossiers

DAVON WHISTLEBLOWING (2%)

B DAVON VERWALTUNGSINTERNE
FALLE (15%)

m OMBUDSTATIGKEIT (83%)

Eingangsart der eroffneten Dossiers

® EIGENE UNTERSUCHUNG (4%)

m SCHRIFTLICH (5%)
BESUCH/BESPRECHUNG (4%)

= MAIL (25%)

m TELEFON (62%)
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Anteile der bearbeiteten Dossiers pro Verwaltungsbereich

0% 20% 40% 60 %

DIREKTION FUR BILDUNG, SOZIALES UND SPORT ' ' 48%

DIREKTION FUR SICHERHEIT, UMWELT UND ENERGIE

DIREKTION FUR FINANZEN, PERSONAL UND INFORMATIK

DIREKTION FUR TIEFBAU, VERKEHR UND STADTGRUN

ANDERE (GEMEINDE UND BEHORDEN, PVK ETC.)

ENERGIE WASSER BERN

PRASIDIALDIREKTION

BERNMOBIL

DIREKTIONSUBERGREIFEND

STADTKANZLEI
Direktion fiir Bildung, Soziales und Sport 117
Direktion fliir Sicherheit, Umwelt und Energie 54
Direktion flir Finanzen, Personal und Informatik 18
Direktion fiir Tiefbau, Verkehr und Stadtgriin 17
Andere (Gemeinde und Behérden, PVK etc) 13
Energie Wasser Bern 10
Priisidialdirektion 6
Bernmobil 5
Direktionstibergreifend 3
Stadtkanzlei 2
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5 Einblick in die Praxis

Aus Grinden der Vertraulichkeit werden Sachverhalte zur Vermeidung von Riick-

schlissen auf Personen teilweise leicht abgedndert.

5.1 Kurzbeschreibung exemplarischer Falle — Ombudstatigkeit

Sozialhilfe

Ablehnung Kostengutsprache bei Zahnbeschwerden

Ubernahme Stromkosten fiir Beatmungsgerat
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Mahnungen fir Krankenkassenpramien

Rickerstattung Sozialhilfe fiir Einblrgerung

1 Der Prozentsatz von 7% wurde im November 2019 auf 4% heruntergesetzt.
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Schule

Schulweg wahrend Neubauphase
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Ort- und Gewerbepolizei

Zonenwechsel Parkkarte ohne entsprechende Mitteilung

Einwohnerkontrolle, Migration und Fremdenpolizei (EMF)

Androhung Widerruf der Niederlassungsbewilligung

Ombudsstelle der Stadt Bern




Steuerverwaltung

Drohende Betreibung wegen Steuerschulden

Kindes- und Erwachsenenschutz

Beistandsperson wahrt Interessen ungeniligend
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Tiefbau, Verkehr und Stadtgriin

Pachtverhaltnis Pflanzparzelle

Energie Wasser Bern

Erhohung der Stromkosten nach Installation eines Prepayment Zahlers

Ombudsstelle der Stadt Bern




Verwaltungsinterne Konflikte; Personalrecht

Freiwillige Versetzung auf eine Stelle ohne Flihrungsfunktion

Konflikt mit der Vorgesetzten Person

Nichtanstellung nach Probezeit
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Tatigkeitsbericht 2019

Datenschutz-Aufsichtsstelle

Gemass Artikel 37 Abs. 3 des Datenschutzgesetzes
vom 19. Februar 1986 (KDSG; BSS 152.04) i.V. mit
Art. 13 und 19 Abs. 2 des Ombudsreglements vom
30. November 2017 (OSR; BSSS 152.07) berichtet
die Datenschutzbeauftragte dem Stadtrat Uber
deren Tatigkeit im Jahr 2019.

Bern, im Marz 2020

Mirjam Graf,

Datenschutzbeauftragte der Stadt Bern
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1 Starkung der Datenschutz-Aufsicht der Stadt Bern

Die Datenschutzbeauftragte hat bereits in den vorhergehenden Berichtsjahren
auf den Ressourcenmangel der Datenschutz-Aufsichtsstelle hingewiesen. Die
Aufsichtskommission hat das Anliegen der Datenschutzbeauftragten aufgenom-
men und Ende 2018 einen Ausschuss zur strategischen Begleitung der Ombuds-
stelle und Datenschutz-Aufsichtsstellen gebildet, welcher sich u.a. mit der Res-
sourcenaufstockung im Rahmen des ordentlichen Budgetprozesses auseinan-
dersetzt. In der Folge wurde fiir 2020 zusatzliche Mittel bewilligt. Die Tatigkeiten
flir den Ausbau einer vollumfanglich funktionierenden Datenschutz-Aufsichts-
stelle laufen aktuell intensiv, so dass die pendenten Arbeiten moglichst bald an

die Hand genommen werden kdnnen.

Die Ressourcenaufstockung wird seitens der Datenschutz-Aufsichtsstelle be-
grisst, denn die Digitalisierung bringt zusatzliche Anforderungen an den Schutz
und die Sicherheit der Daten der Biirgerinnen und Biirger. Auch andere Daten-
schutz-Aufsichtsstellen sind vom Ressourcenmangel betroffen. Insofern ist posi-
tiv zu werten, dass am 20. Dezember 2019 nach dem Bundesrat auch die Konfe-
renz der Kantonsregierungen (KdK) die neue E-Government-Strategie von Bund,
Kantonen und Gemeinden fiir die Jahre 2020-2023 beschlossen hat. Diese soll
die Digitalisierung der 6ffentlichen Verwaltungen weiter voranbringen. Hierfir
werden personelle und finanzielle Ressourcen auf allen Staatsebenen gespro-

chen.?

Die Digitalisierung der Verwaltung stellt den Schutz der Privatsphare betroffener
Personen vor neue Herausforderungen. Sie kann nur erfolgreich sein, wenn das
Vertrauen der Burgerinnen und Blrger gewonnen werden kann. Die Projektlei-
tenden der zunehmend komplexen Digitalisierungsprojekte brauchen fiir die an-

spruchsvollen Datenschutzfragen kompetente Ansprechpartner. Dafiir ist die

2 https://www.privatim.ch/de/resolution-fehlende-ressourcen-bei-den-datenschutzbehorden/
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Datenschutz-Aufsichtsstelle da, wenn sie denn mit den notwendigen Ressourcen

ausgestattet wird.

Zur Frage der Personalunion Ombudsfrau / Datenschutzbeauftragte (vgl. Teil 1,
Tatigkeitsbericht Ombudsstelle, Seite 4f.).

2 Neues EU-Recht; Auswirkungen

Auf Bundesebene ist die Revision zum eidgendssischen Datenschutzgesetz wei-

terhin im Gang, wobei der schengenrelevante® Teil am 1. M&rz 2019 in Kraft trat.

Die Vorlage fiir ein neues Datenschutzgesetz wurde in der Herbstsession 2019
im Nationalrat beraten und kam danach in die Staatspolitische Kommission des
Standerates (SPK-SR). Diese hat nun die Detailberatung der Vorlage fiir ein neues
Datenschutzgesetz abgeschlossen. Sie hat die Vorlage in der Gesamtabstimmung
einstimmig angenommen und an ihren Rat GUberwiesen, der sie in der Winterses-
sion beraten hat. Die SPK-SR verfolgt in erster Linie zwei Ziele: «Zum einen sollen
die Schweizer Burgerinnen und Blirger sowie Konsumentinnen und Konsumen-
ten im Zeitalter der Digitalisierung weiterhin liber ein hohes Schutzniveau ihrer
Daten verfligen, das im Vergleich zum geltenden Recht nicht herabgesetzt wer-
den darf. Zum anderen soll der Schutzstandard mit jenem vergleichbar sein, der
im einschlagigen EU-Recht vorgesehen ist (EU-Datenschutz-Grundverordnung
und Ubereinkommen 108+ des Europarates), damit von einer Anerkennung der
Aquivalenz des Schweizer Datenschutzrechts durch die EU ausgegangen werden

kann (Angemessenheitsbeschluss).»”

Nach der Erstberatung durch die beiden Rate wird nun das Differenzbereini-

gungsverfahren zur Totalrevision des Datenschutzgesetzes durchgefiihrt. Die

3 Am 26. Oktober 2004 hat die Schweiz das Schengener- sowie das Dubliner Assoziierungsabkommen abgeschlos-
sen, welches am 1. Méarz 2008 in Kraft trat.

4 https://www.parlament.ch/press-releases/Pages/mm-spk-s-2019-11-20.aspx
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SPK-NR beantragt ihrem Rat, in mehreren wichtigen Punkten dem Standerat zu
folgen, in Bezug auf das Profiling halt sie jedoch an der Differenz zur kleinen Kam-
mer fest.” In der Frithjahrsession 2020 soll die Totalrevision des Schweizer Da-

tenschutzgesetzes (DSG) abgeschlossen werden.

Im Kanton Bern ist am 1. September 2018 die Einfihrungsverordnung zur EU-
Datenschutzrichtlinie 2016/680 in Kraft getreten; sie ist fur diejenigen Behorden
relevant, welche fir die Verarbeitung personenbezogener Daten zum Zweck der
Verhitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der
Strafvollstreckung, einschliesslich des Schutzes vor und der Abwehr von Gefah-
ren flr die 6ffentliche Sicherheit, zustandig sind. Das Amt fiir Gemeinden- und
Raumordnung veroffentlichte am 27. August 2018 in Zusammenarbeit mit der
kantonalen Datenschutz-Aufsichtsstelle eine Information betreffend Auswirkun-
gen des europdischen Datenschutzrechts auf die Gemeinden (BSIG Nr.:
1/152.04/10.4), wobei betont wird, dass die Einflihrungsverordnung nur Anwen-
dung findet, wenn eine Behorde polizeiliche Aufgaben nach Art. 8 Polizeigesetz
(PolG) erfullt.b

Gestutzt darauf empfahl die Datenschutz-Aufsichtsstelle dem Stadtrat im Tatig-
keitsbericht 2018, die vom kantonalen Amt fiir Gemeinden und Raumordnung
herausgegebene «Musterverordnung zur Erganzung des kantonalen Daten-
schutzrechts und zur Internet-Bekanntgabe von 6ffentlichen Informationen» in

das stadtische Datenschutzreglement zu tibernehmen.

Die Aufsichtskommission hatte infolgedessen entschieden, vor einer allfalligen
Anhandnahme von Rechtssetzungsarbeiten eine Auslegeordnung vorzunehmen.
Da die Ausarbeitung von neuen Regelungen auf Stadtebene grundsatzlich in den

Kompetenzbereich des Gemeinderats fallt und er die Bedtirfnisse der ihm unter-

5 https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?Affairld=20170059

BSIG Nr.: 1/152.04/10.4, S. 1.
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stellten Verwaltungsstellen in Sachen Datenschutz kennt, regte die Aufsichts-
kommission an, dass der Gemeinderat die vorgeschlagene Auslegeordnung vor-

nimmt. Als Zeithorizont wurde dabei das erste Quartal 2020 festgelegt.

3 Erforderliche Massnahmen

Im Vorjahr wurde auf Massnahmen hingewiesen, die zu ergreifen sind, um mit
Blick auf die Revision der bundesrechtlichen und der kantonalen Datenschutzge-
setzgebung das durch das neue EU-Recht vorgegebene Datenschutzniveau zu er-
reichen (vgl. Tatigkeitsbericht 2018, Seite 25ff.) Nachfolgend wird auf die noch

notwendigen und teilweise bereits initialisierten Massnahmen verwiesen:

= Dokumentation der Datenbearbeitung im Verfahrensverzeichnis
Die fur die Datenbearbeitung verantwortliche Dienststelle hat ein Ver-
zeichnis aller Verarbeitungstatigkeiten zu fiihren resp. die relevanten In-
formationen der Datenschutz-Aufsichtsstelle mitzuteilen. Die gesetzlichen
Grundlagen fiur das geforderte Verfahrensverzeichnis sind mit Art. 18
KDSG (Register der Datensammlungen) bereits vorhanden. Jede Ge-
meinde hat ein 6ffentlich zugangliches Register iber die vorhandenen Da-
tensammlungen zu flihren, das u.a. Name und Kontaktdaten der verant-
wortlichen Behorde, Verarbeitungszweck, Art und Umfang der bearbeite-
ten Personendaten, Empfanger der Daten und Loschfristen erfassen muss.
Stichproben haben ergeben, dass das Register der Datensammlungen zu-

mindest teilweise nicht alle notwendigen Angaben enthilt.

Die letzte Uberarbeitung des Registers wurde 2014 vorgenommen und
wire dringlich anzugehen. Aus Ressourcengriinden konnte die Uberarbei-
tung und Bereinigung auch in diesem Berichtsjahr noch nicht an die Hand

genommen werden. Zurzeit sind in der Stadt Bern 303 Fachapplikationen
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in Anwendung, wovon in ca. 148 Fallen Personendaten bearbeitet wer-
den, weshalb diese im Register der Datensammlungen aufgefiihrt werden

mussen.

Datenschutz-Folgenabschatzung

Die Datenschutz-Folgenabschatzung ist vergleichbar mit der heute bereits
gesetzlich vorgeschriebenen Vorabkontrolle gemass Art. 17a KDSG, i.V.
mit Art. 7 der kantonalen Datenschutzverordnung (DSV; BSG 152.040.1).
Im Berichtsjahr konnte aus Ressourcengriinden lediglich die Vorabkon-
trolle fur die Applikation «Mobile Mapping» durchgefiihrt werden, wobei
der technische Prifungsteil im Rahmen eines Drittauftrages durch einen
externen IT-Revisor bearbeitet wurde. Ende Berichtsjahr waren rund 60
IT-Projekte in der Verwaltung pendent, von welchen schatzungsweise 2/3
vorabkontrollpflichtig sind. Ca. 100 abgeschlossene Projekte wurden zu-
dem noch keiner Vorabkontrolle zugefiihrt. Der gesamte Zeitaufwand fir
eine Vorabkontrolle variiert je nach Komplexitat und betragt schatzungs-
weise zwischen 1, 5 bis 7 Arbeitstage. Sofern im Rahmen von Vorabkon-
trollen Massnahmen zur Verbesserung der Datensicherheit und des Da-
tenschutzes definiert werden, muss in der Folge auch die Umsetzung der
Massnahmen Uberprift werden. Fiir eine systematische Bearbeitung in
diesem Bereich haben der Datenschutzaufsichtsstelle seit Jahren die Mit-
tel gefehlt, worauf auch bereits der friihere Ombudsmann aufmerksam
gemacht hatte. Mit der beschlossenen Aufstockung der Ressourcen kann

nun Abhilfe geschaffen werden.

Meldung von Datenschutzverletzungen (sog. data breach notification)

Die Aufsichtsstelle muss bei einer Datenschutzverletzung durch die ver-
antwortliche Behordenstelle informiert werden. Die Datenschutz-Auf-
sichtsstelle hat zusammen mit der ICT-Sicherheit und dem Informations-
dienst ein Merkblatt zum Vorgehen bei Datenschutzverletzungen ausge-

arbeitet.
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Mit der Aufschaltung des Merkblatts wurde aufgrund der angespannten
Ressourcenlage bei der Datenschutz-Aufsichtsstelle noch zugewartet. Im
Rahmen des stadtischen IKS (Internes-Kontroll-System) soll ein entspre-
chender, stadtweit glltiger Prozess erarbeitet werden. Nach Inkrafttreten
des revidierten Bundesgesetzes zum Datenschutz und der anschliessen-
den Uberarbeitung der kantonalen Rechtsgrundlagen wird das Merkblatt

sowie die darin definierten Prozesse angepasst werden.

Informationskonzept
Die Datenbearbeitung hat transparent zu erfolgen und die Blirgerinnen

und Blrger sind darliber zu informieren, was mit ihren Daten geschieht.

Die Verantwortung hierzu liegt bei den einzelnen Dienststellen / Inhabern
von Datensammlungen. Die stadtische ICT-Sicherheit unterstitzt die
Dienststellen in diesen Themen, konnte aber aufgrund fehlender perso-
neller Ressourcen bisher keine Grundlage fir ein Informationskonzept er-
arbeiten. Die Erarbeitung des Konzepts durch die ICT-Sicherheit in Abstim-

mung mit der Datenschutz-Aufsichtsstelle ist im Folgejahr geplant.

Richtlinie fiir Informatik

Die Prinzipien des Datenschutzes sind durch die Gewahrleistung der Pri-
vatsphare bereits bei der Entwicklung (sog. privacy by design) und durch
datenschutzfreundliche Voreinstellungen (sog. privacy by default) zu be-
achten. Bei der Planung und Erarbeitung eines Datenverarbeitungsvorgan-
ges sind die datenschutzrechtlichen Vorgaben technisch zu integrieren

und die Werkseinstellungen sind datenschutzfreundlich auszugestalten.

Die ICT-Sicherheit lasst zurzeit allgemein giiltige Entwicklungs- und Aus-
schreibungsgrundlagen zu den Themen "Anforderungen ICT-Grund-
schutz", "Anforderungen erhéhter ICT-Grundschutz" und "Anforderungen
ICT-Sicherheit und Datenschutz flir Ausschreibungen" erarbeiten, basie-

rend auf den aktuellen Standards des BSI (IT-Grundschutz-Kompendium)
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und der ISO-Reihe. Die Finalisierung der Unterlagen wird voraussichtlich

im Folgejahr erfolgen.

= Archivierungskonzept
Fir alle bearbeiteten Personendaten mussen Aufbewahrungsfristen defi-
niert werden, sofern nicht bereits gesetzliche Fristen gelten. Dafir ist in
der Stadt Bern das Stadtarchiv zustandig. Insklinftig soll bereits bei der Ini-
tialisierung eines Projektes sichergestellt werden, dass das Stadtarchiv zu

dieser Thematik beigezogen wird.

4 Vernetzung und Aktivitaten

= Teilnahme der Datenschutzbeauftragten und der juristischen Mitarbeite-

rin am Friihjahrsplenum von privatim, Zirich, 14. - 15. Mai 2019;

= Teilnahme der juristischen Mitarbeiterin an der Ausbildungsveranstaltung
2019 von privatim, «Informatik fir Juristinnen und Juristen», Olten,
25. September 2019.

5 Statistik

Im Berichtsjahr wurden insgesamt 95 Dossiers bearbeitet. Infolge Ressourcen-
mangels konnten die Vorabkontrollen nicht systematisch angegangen werden.
Ebenso konnte auch in diesem Jahr das Register der Datensammlungen aus Res-
sourcenmangel nicht aufbereitet und aktualisiert werden. Es kann generell fest-
gestellt werden, dass die zu behandelnden Fragestellungen an Komplexitat zu-
nehmen. Zur Ressourcenfrage wird auf die Ausfiihrungen auf Seite 4 ff. verwie-
sen.Von 72 neu er6ffneten und 23 aus dem Vorjahr tibertragenen Dossiers konn-
ten 59 abgeschlossen werden. 36 Dossiers wurden zur Weiterverarbeitung auf

das Folgejahr Gbertragen.
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Kennzahlen Datenschutz 2019 2018

Gesamtzahl der Anfragen und eré6ffneten Dossiers 120 129
Gesamtzahl der Anfragen und bearbeiteten Dossiers 143 170
Anfragen 48 51
Behandelte Anfragen 34 36
Direkte Weiterverweisungen an andere Stellen 14 15
Eroffnete Dossiers 72 78
Pendent aus Vorjahr + 23 41
Bearbeitete Dossiers im aktuellen Jahr = 95 119
Abgeschlossene Dossiers - 59 96
Pendent per Ende Jahr = 36 23
Abgeschlossene Dossiers (Art der Behandlung) 59 96
Beratung/rechtliche Priifung 50 66
Vermittlung 2 9
Infolge Ressourcenmangel nicht weiterverfolgt 0 8
Empfehlung 4 5
Information und Beratung i.S. Vorabkontrolle 3 4
Nachfiihrung / Neuaufnahme Register der Datensammlungen 0 4

Kennzahlen Dossiers 2019 2018
Er6ffnete Dossiers 72 78
Anliegen der Verwaltung und Betriebe 57 65
Anliegen Privatpersonen 15 13
Eingangsart der eroffneten Dossiers 72 78
Mail 37 52
Telefon 24 15
Besuch/Besprechung 1 4
schriftlich 3 4
Eigene Untersuchung 6 3
Eingang liber die Informatikdienste 1 -
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Zusammensetzung der eroffneten Dossiers

® ANLIEGEN PRIVATPERSONEN (21%)

® ANLIEGEN DER VERWALTUNG UND
BETRIEBE (79%)

Eingangsart der eroffneten Dossiers

0, .
2% EINGANG UBER DIE
2% INFORMATIKDIENSTE (2%)

EIGENE UNTERSUCHUNG (8%)
® BESUCH/BESPRECHUNG (2%)
51%

B SCHRIFTLICH (4%)

m TELEFON (33%)

MaIL (51%)
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Anteile der bearbeiteten Dossiers pro Verwaltungsbereich
0% 20% 40 % 60 %
DIREKTION FUR FINANZEN, PERSONAL UND INFORMATIK
DIREKTION FUR BILDUNG, SOZIALES UND SPORT
DIREKTION FUR SICHERHEIT, UMWELT UND ENERGIE
ANDERE (GEMEINDE UND BEHGRDEN, PVK ETC.
PRASIDIALDIREKTION
BERNMOBIL
DIREKTION FUR TIEFBAU, VERKEHR UND STADTGRUN
DIREKTIONSUBERGREIFEND

ENERGIE WASSER BERN

Bearbeitete Dossiers im 2019 95
Direktion flir Finanzen, Personal und Informatik 23
Direktion fliir Bildung, Soziales und Sport 21
Direktion fliir Sicherheit, Umwelt und Energie 19
Andere (Gemeinde und Behérden, PVK etc.) 12
Présidialdirektion 7
Bernmobil 5
Direktion fiir Tiefbau, Verkehr und Stadtgriin 4
Direktionstibergreifend 2
Energie Wasser Bern 2

6 Themenschwerpunkt Clouddienste

Die Datenschutz-Aufsichtsstelle war im Berichtsjahr immer wieder mit Fragestel-
lung zur Verwendung von Clouddiensten konfrontiert. Gemass dem Merkblatt
von privatim, die Konferenz der schweizerischen Datenschutzbeauftragten, wird
die Cloudtechnologie folgendermassen definiert: «Die Ressourcen fiir die Daten-
bearbeitungen werden dynamisch zur Verfligung gestellt und eine konkrete Lo-
kalisation von Datenbearbeitungen und Daten ist nicht vorgesehen: Sie befinden

sich eben in der «Cloud».»

Tatigkeitsbericht 2019 3 1



Die Datenschutz-Aufsichtsstelle hat jeweils darauf hingewiesen, dass die Verwal-

tung Cloud Dienstleistungen nutzen darf, wenn sie in der Lage ist, ihre Pflichten

in Bezug auf Datenschutz und Informationssicherheit wahrzunehmen, da sie wei-

ter vollumfanglich verantwortlich bleibt. Gestiitzt auf das Merkblatt von privatim

wurde jeweils auf die Risiken bei der Verwendung von Clouddiensten hingewie-

sen.” Nachfolgend werden gestiitzt auf das vorgenannte Merkblatt von privatim

die Risiken von Cloud-Dienstleistungen aufgefiihrt:

Standorte der Server: Datenbearbeitungsstandort in der Schweiz sind zu
bevorzugen (Sicherheit der Infrastruktur, Zurechenbarkeit und Nachvoll-
ziehbarkeit). Oft befinden sich jedoch die Server in einem anderen Staat.
In diesen Fallen ist zu prifen, ob der Staat Gber ein gleichwertiges Daten-
schutzniveau verfligt wie die Schweiz (Rechtssicherheit).
Kontrollmoglichkeiten: Die Verwaltung hat sich ein Kontrollrecht vorzube-
halten. Die Anbieter mussen verpflichtet werden, regelmassige Kontrollen
der Cloud-Infrastruktur vorzunehmen und die Prifberichte der Verwal-
tung und der zustandigen Datenschutz-Aufsichtsstelle auf Verlangen vor-
zulegen.

Gerichtsstand Schweiz: Fur Streitigkeiten aus dem Vertragsverhaltnis
sollte ein Gerichtsstand in der Schweiz vereinbart werden.
Durchsetzbarkeit von datenschutzrechtlichen Anspriichen: Die Anbieterin
oder der Anbieter hat die Rechte der betroffenen Personen auf Berichti-
gung und Loschung vertraglich zu garantieren.

Vertraulichkeit (Verschllisselung, Geheimnisschutz): Die Daten sind zu ver-
schlisseln. Bei besonders schitzenswerten Personendaten sind zusatzli-
che Anforderungen an die Verschlisselung und das Schlisselmanagement
zu stellen und in der Risikoabwagung zu berlcksichtigen.

Vertrag: Die Verwaltung schliesst mit der Anbieterin oder dem Anbieter

einen schriftlichen Vertrag ab. Darin ist festgehalten, dass die Anbieterin

7 https://www.privatim.ch/wp-content/uploads/2019/12/privatim-Cloud-Papier v2 1 20191217.pdf
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oder der Anbieter ein Unterauftragsverhaltnis offenlegen muss, damit die
Risiken in Bezug auf die beteiligten Erbringer von Cloud-Dienstleistungen
bei der Risikoabwagung mitberlicksichtigt werden kdnnen. Ferner ist der
Prozess bei der Auflosung des Vertragsverhaltnisses festzuhalten (insb.
Ricklieferung und Vernichtung der Daten).

e Meldepflichten: Die Anbieterin oder der Anbieter hat Anderungen in der
Art und Weise der Datenbearbeitung (Standort, Unterauftragsverhalt-
nisse) und Sicherheitsvorfalle der Verwaltung zu melden, damit rechtzeitig
Massnahmen in Bezug auf die Cloud-Dienstleistung getroffen werden kon-
nen.

¢ Informationssicherheit: Die Verwaltung hat sicherzustellen, dass ein dem
Schutzbedarf entsprechender Schutz gewahrleistet wird. Um das zu beur-
teilen, hat es die Anbieterin oder den Anbieter zu verpflichten, in Bezug
auf die Cloud-Infrastruktur darzulegen, welche Schutzziele mit welchen In-
formationssicherheitsmassnahmen erreicht werden.

e Betrieb der Cloud-Infrastruktur: Die Anbieterin oder der Anbieter hat die
Cloud-Infrastruktur nach internationalen Standards zu fiihren und weist

dies allenfalls mit Zertifizierungen nach (ISO).

7 Kurzbeschreibung exemplarischer Fille

= Beratung eines Biirgers betreffend Videolberwachung durch eine Bot-
schaft, welche den offentlichen Raum bzw. das Trottoir umfasst;

= Beratung betreffend Videolberwachung in den Velostationen der Stadt
Bern;

= Medienanfrage Berner Zeitung: Stellungnahme zur Videoiberwachung
auf der Schitzenmatte Bern;

= Stellungnahme zum Datenaustausch zwischen dem Sozialamt und der

Fremdenpolizei sowie der Kantonspolizei Bern;
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Beratung betreffend Installation einer Beleuchtungsanlage in Abhdngig-

keit des Verkehrsaufkommens;
Vorabkontrolle Mobile Mapping;
Nutzung von Clouddiensten in der Verwaltung;

Abklarung der gesetzlichen Grundlage betreffend Wohnungsnachweis
mittels Mietvertrag oder Einverstandnis der Liegenschaftsverwaltung bei

Ausldanderinnen und Auslandern;
Prifung der Nutzungsbedingungen zu den stadtischen Geodaten;

Stellungnahme hinsichtlich Zulassigkeit der Verwendung eines Analyse-

tools in der Verwaltung;

Ausarbeitung einer Geheimhaltungserklarung flr einen externen Auftrag-

geber flr die Durchfiihrung einer Datenmigration;

Stellungnahme zum Zugriff von Lehrpersonen auf Laufwerke der Schiile-

rinnen und Schiler;
Abklarung betreffend Aufnahme einer Datensammlung ins Datenregister;

Beurteilung der Vereinbarung Uber Auftragsverarbeitung eines Dritt-

dienstleisters gemass Datenschutz-Grundverordnung;

Einschatzung betreffend die Verwendung von Facebook-Bildern als Be-

weismittel in auslanderrechtlichem Verfahren;

Datenschutzrechtliche Beurteilung von Angaben im Schulinformations-

blchlein;
Beratung hinsichtlich Verwendung von Google-Docs an den Schulen;

Stellungnahme zur Anwendbarkeit der datenschutzrechtlichen Gesetzge-

bung auf Bernmobil;
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Abklarung zur Verwendung von Personendaten aus dem Einwohnerregis-

ter fur die Erhebung der Fernseh- und Radioabgabe;

Einschatzung zur Nutzung von Cloud-Diensten in der Verwaltung, Verweis

auf das Merkblatt von privatim.
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IV

Dank

Die Ombudsfrau und Datenschutzbeauftragte bedankt sich

bei der Bevolkerung der Stadt Bern fiir das Vertrauen, dass sie der Om-
budsstelle und der Datenschutz-Aufsichtsstelle geschenkt hat;

beim Stadtrat und insbesondere bei der Aufsichtskommission fiir das ent-
gegengebrachte Vertrauen und die Unterstitzung;

beim Gemeinderat, bei der Stadtverwaltung und bei den stadtnahen Be-
trieben EWB und Bernmobil fiir das Wohlwollen und die konstruktive Zu-
sammenarbeit;

bei der ICT-Sicherheit der Informatikdienste Stadt Bern fiir die wertvolle
und unkomplizierte Zusammenarbeit;

beim Datenschutzbeauftragten des Kantons Bern und den Mitarbeitenden
far die Unterstltzung;

bei den Abteilungen Personal und Finanzen (PRD) fur die administrative
Unterstlitzung und Begleitung;

beim Team der OS /DSA fur die engagierte Zusammenarbeit.
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