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I. Organisation / Personelles

Per 31. Dezember 2019 verfiigte die Ombuds- und Datenschutz-Aufsichtsstelle
(OS/DSA) uber einen Personalbestand von 290 %, aufgeteilt auf vier Personen

(zwei mit juristischer Ausbildung, zwei mit kaufméannischer Ausbildung).

Nach dem im Sommer 2020 erfolgten Ausbau der Datenschutz-Aufsichtsstelle
umfasste der Personalbestand per 31. Dezember 2020 350 %, aufgeteilt auf fiinf
Personen, drei Personen mit juristischer Ausbildung, eine mit technischer/recht-

licher Ausbildung und eine mit kaufmannischer Ausbildung.
Zum Team der Ombudsstelle und der Datenschutz-Aufsichtsstelle gehoren:
e Mirjam Graf, Ombudsfrau und Datenschutzbeauftragte

e Eliane Pillichody, MLaw, wissenschaftliche Mitarbeiterin Recht, Ombuds-

stelle

e Patrick Rohrbach, Flrsprecher, wissenschaftlicher Mitarbeiter Recht; Da-

tenschutz-Aufsichtsstelle

e Markus Hochuli, MA Governance, Techniker HF Elektrotechnik, wissen-

schaftlicher Mitarbeiter Informatik; Datenschutz-Aufsichtsstelle

e Elina Sutterlin, administrative Mitarbeiterin
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Tatigkeitsbericht 2020

Ombudsstelle

Gemdss Artikel 19 Abs. 2 des Reglements Uber die
Ombudsstelle, die Whistleblowing-Meldestelle
und die Datenschutz-Aufsichtsstelle der Stadt
Bern vom 30. November 2017 (Ombudsregle-
ment; OSR, BSSS 152.07) berichtet die Ombuds-
frau dem Stadtrat lber deren Tatigkeit im Jahr
2020.

Bern, im April 2021

Mirjam Graf

Ombudsfrau der Stadt Bern
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1 Einleitung

Das Berichtsjahr war in mehrfacher Hinsicht ein aussergewdhnliches Jahr; einer-
seits und dies in ganz erfreulichem Sinn konnte in den seit September 2019 be-
zogenen Raumlichkeiten an der Effingerstrasse 4 die Realisierung des Ausbaus
der Datenschutz-Aufsichtsstelle (s. Teil Datenschutz-Aufsichtsstelle, Seite 25) er-
folgen. Andererseits war das Berichtsjahr aussergewdhnlich in Bezug auf die Co-
vid-19-Situation, welche sowohl die Bevolkerung wie auch die Verwaltung spiir-

bar forderte.

Die Ombudsstelle stellte sich dieser Herausforderung mittels Massnahmen, die
einerseits die Umsetzung der Aufgaben als niederschwellige Anlaufstelle und an-
dererseits die Sicherheit der Ratsuchenden und auch der Mitarbeitenden ge-
wahrleisteten. So fanden weiterhin Beratungstermine vor Ort statt, es wurden
jedoch auch Telefongesprache und Video-Termine angeboten. Der direkte Kon-
takt hat bei der Ombudsstelle eine besondere Bedeutung, da die Verwaltungs-
prozesse zunehmend schriftlich bzw. digital erfolgen und die Nachvollziehbarkeit
und das Verstdndnis der Blirgerinnen und Birger dadurch oftmals etwas aus
dem Blickfeld geraten kann. Es ist bei miindlicher Kommunikation weit einfacher,
den Ratsuchenden Ablaufe zu erkldaren und Wege aufzuzeigen und ihnen zu dar-
zulegen, dass sie einen Entscheid, mit dem sie nicht einverstanden sind, an eine

hohere Instanz weiterziehen kdnnen.

Aufgrund der anhaltenden Pandemielage wurden im Berichtsjahr Vorabklarun-
gen getroffen fir die Umstellung der IT- und Telefonie-Infrastruktur auf einen
allfalligen und zumindest teilweisen Homeoffice-Betrieb. Als Vertrauensstellen
sind den Anforderungen an den Datenschutz und der Informationssicherheit be-
sondere Bedeutung beizumessen. Deshalb wurde entschieden, dass sich die Om-
budsstelle und Datenschutz-Aufsichtsstelle nicht am Pilotversuch an der stadti-

schen Avaya-App beteiligen wird.
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Die Ombudsfrau wurde im Berichtsjahr von der Aufsichtskommission eingela-
den, eine Evaluation des Reglements lber die Ombudsstelle, die Whistleblo-
wing-Meldestelle und die Datenschutz-Aufsichtsstelle der Stadt Bern vom 30.
November 2017 (OSR; SSSB 152.07) vorzunehmen. Wie bereits in friheren Jah-
ren hat die Ombudsfrau auf die Problematik der Doppelrolle ohne Stellvertre-
tungslosung hingewiesen und auch weitere Punkte aufgegriffen, die aus ihrer
Sicht einer ndheren Priifung bzw. Anderung bediirfen. Die Aufsichtskommission
hat in der Folge als Grundsatz beschlossen, die Rollenfusion Ombudsperson und
Datenschutzbeauftragte aufzuheben und das Reglement OSR einer Revision zu

unterziehen.

2  Schwerpunkt Akteneinsichtsrecht der Ombudsstelle

Im Berichtsjahr stellten sich bei verschiedenen Behordenstellen Fragen im Zu-
sammenhang mit der Akteneinsicht durch die Ombudsperson. Die Befugnisse
der Ombudsstelle beziehen sich auf eine eigenstdndige rechtliche Grundlage, die
nicht im Zusammenhang steht mit der Akteneinsicht Betroffener in Verwaltungs-

verfahren bzw. durch Verwaltungsakte.

Die rechtlichen Grundlagen zur Akteneinsicht Betroffener finden sich in Art. 6
und 8 Europaische Menschenrechtskonvention (EMRK), Art. 13 Abs. 2 und Art.
29 Abs. 2 Bundesverfassung (BV; SR 101) und Art. 18 und Art. 26 Abs. 2 Kantons-
verfassung (KV; BSG 101.1). Der Anspruch stellt sicher, dass am Verfahren betei-
ligte Personen die Entscheidungsgrundlagen kennen und sich wirksam zur Sache
dussern konnen. Wo Uberwiegende offentliche oder private Interessen beste-
hen, kann die Gewéahrung der Akteneinsicht gegeniiber einer betroffenen Person

zumindest voriibergehend eingeschrankt werden.
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Demgegenlber ist das Akteneinsichtsrecht der Ombudsstelle in Art. 133 Abs. 2
Gemeindeordnung (GO, SSSB 101.1) festgelegt, welches in Art. 6 Abs. 2 Ombuds-
reglement (OSR; SSSB 152.07) konkretisiert wird. So gilt ein umfassendes Akten-
einsichtsrecht in samtliche Akten, die zur Abklarung des jeweiligen Sachverhalts
notwendig sind. Darliber hinaus sind die Mitarbeitenden der Stadt Bern und ih-
rer Betriebe der Ombudsstelle gegentiber in diesem Umfang von der Schweige-
pflicht befreit. Der Umfang des Akteneinsichtsrecht hdangt demnach vom zu
Uberprifenden Sachverhalt ab. Dabei ist gem. Art. 8 Abs. 5 OSR zu bericksichti-
gen, dass sich die Uberpriifung auf laufende oder abgeschlossene Angelegenhei-
ten beziehen kann. Ohne ein umfassendes Akteneinsichtsrecht kann die Om-
budsstelle ihre Aufgabe der Beratung, Schlichtung und Vermittlung nicht wahr-

nehmen.

Durch ihr umfassendes Akteneinsichtsrecht kann sich die Ombudsstelle bezlig-
lich der Beanstandungen von Ratsuchenden und vom Inhalt der einschlagigen
Dokumente selbst ein Bild machen und sicherstellen, samtlich Eintrdage zu einer
Person prifen zu konnen. Dies gilt auch fiir Dokumente, die aus unterschiedli-
chen Griinden, wie z. B. aufgrund eines laufenden Verfahrens, der Wahrung von
Personlichkeitsrechten Dritter oder von Geheimhaltungsverpflichtungen, den
Betroffenen selbst nicht oder zumindest nicht integral zum Zeitpunkt ihrer ge-
dusserten Beschwerde zuganglich gemacht werden kénnen. Die Akteneinsicht
dient ausschliesslich dem Zweck der Auftragserfiillung der Ombudsstelle. Im
Rahmen ihres Auftrags kann die Ombudsstelle hier eine wichtige und wirkungs-
volle Funktion erfiillen, da die Abklarungen haufig zur Entwarnung fihren und
den verunsicherten Ratsuchenden dargelegt werden kann, dass samtliche Akten

geprift worden seien.

Fiir das Vertrauen in ein korrektes, nachvollziehbares und transparentes Han-
deln der Verwaltung ist es von entscheidender Bedeutung, sich vergewissern zu

kénnen, dass Akten keine falschen Informationen zur eigenen Person enthalten.
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In den Gesprachen mit den Ratsuchenden zeigt sich oft, dass grosse Verunsiche-
rungen entstehen kdnnen und es wird deutlich, welchen Raum solche Verdachts-

momente fir die Betroffenen einnehmen.

In diesem Sinne dient die Ombudsstelle auch der Stadtverwaltung, da durch ihre
Tatigkeit unnotige Rechtsstreitigkeiten vermieden werden und das Vertrauen
der Birger und Birgerinnen in die Verwaltung gestarkt wird. Zudem kann die
Stadtverwaltung aktiv von der Funktion der Ombudsstelle Gebrauch machen, in-
dem sie unzufriedene, misstrauische Biirger und Blirgerinnen an die unabhan-
gige Ombudsstelle weiterverweist. Gerade in schwierigen Verfahren kann die
Ombudsstelle wichtige Aufklarungsarbeit leisten, den Betroffenen das Verfahren
und das Vorgehen der Behorde erkldaren und zu mehr Sicherheit bezliglich der

Rechte und Moglichkeiten verhelfen.

3  Schwerpunktthema rassistische Diskriminierung

Diskriminierung ist ein weitreichender Begriff und bezieht sich aus rechtlicher
Sicht grundsatzlich auf alle ungleichen Behandlungen ohne sachliche und ver-
nlinftige Rechtfertigung. Artikel 8 Absatz 1 der Schweizerischen Bundesverfas-
sung (BV) legt fest, dass alle Menschen vor dem Gesetz gleich sind. Konkretisiert
wird die Rechtsgleichheit mittels Diskriminierungsverbots in Absatz 2, wonach
niemand diskriminiert werden darf, namentlich nicht wegen der Herkunft, der
Rasse, des Geschlechts, des Alters, der Sprache, der sozialen Stellung, der Le-
bensform, der religiésen, weltanschaulichen oder politischen Uberzeugung oder
wegen einer korperlichen, geistigen oder psychischen Behinderung. Diese Auf-
listung ist nicht abschliessend. Es muss im Einzelfall entschieden werden, ob eine

ungerechtfertigte nachteilige Behandlung vorliegt.

Am 27.10.2020 fand auf der Ombudsstelle ein fachlicher Austausch mit Itziar Ma-
rafion, Projektleiterin im Fachbereich Information und Vernetzung des Kompe-

tenzzentrums fiir Integration (ab 1. Méarz 2021 Fachstelle fir Migrations- und
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Rassismusfragen, FMR), statt. Die Fachstelle koordiniert die stadtischen Bestre-
bungen zur Teilhabe der Migrationsbevélkerung sowie zur Bekdmpfung von Ras-
sismus. Regelmassig befasst sich die Ombudsstelle mit Fallen, welche in einem
Kontext zu rassistischer Diskriminierung stehen, sei es, dass Ratsuchende kon-
krete Beanstandungen vorbringen oder andernfalls aus den Schilderungen des
subjektiven Erlebens diskriminierende Tendenzen erkennbar sind. Die Mitarbei-
tenden der Ombudsstelle richten sich danach aus, die Anliegen der Ratsuchen-
den prazise, rasch und in ihrem gesamten Kontext zu erfassen. In diesem Zusam-
menhang ist Sensibilitdt gefragt, damit in den Gesprachen mit den Ratsuchenden
erkannt wird, dass sie sich diskriminiert fiihlen. Zur Sensibilisierung haben sich
die Mitarbeitenden der Ombudsstelle im Rahmen eines Workshops mit konkre-

ten Fragestellungen / Aussagen zur Thematik auseinandergesetzt.
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4

Vernetzung und Aktivitiaten

Austauschgesprach mit der Ombudsfrau des Kantons Fribourg, Bern,
05.02.2020

Austauschgesprach mit dem Tiefbauamt / Polizeiinspektorat zum Thema
Parkkartenzonen; Bern, 30.07.2020

Austauschgesprdach mit dem Polizeiinspektorat (lber Zusammenarbeit mit
der Ombudsstelle; Bern, 04.08.2020

Austauschgesprdach mit dem Ombudsmann SBB, Daniel Eigenmann; Bern,
05.08.2020

Prasidentschaft Vereinigung Parlamentarischer Ombudspersonen der
Schweiz (VPO+) firs Jahr 2020; VPO+ Tagung mit Supervision, Zug,
26.08.2020

Vorstellung und Austausch Ombudsstelle und Datenschutz-Aufsichtsstelle

mit der Direktion fir Sicherheit, Umwelt und Energie; Bern, 15.09.2020

Austausch mit der Fachstelle fir Migration- und Rassismusfragen FMR ; Bern,
27.10.2020
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5 Statistik

Die Ombudsstelle wurde im Berichtsjahr von 582 Ratsuchenden konsultiert (Vor-
jahr 578 Ratsuchende), 172 neue Falle wurden eréffnet. Zusammen mit den pen-
denten Fallen aus dem Vorjahr wurden 200 Dossiers bearbeitet, wovon 180 Falle

im Berichtsjahr abgeschlossen werden konnten.

Gleichzeitig bearbeitete die Ombudsstelle 410 Anfragen, die teilweise im Zusam-
menhang mit der Pandemie-Krise standen, weshalb auch an das Kantonsarztamt

und an das Bundesamt fiir Gesundheit weiterverwiesen wurde.

Wie in den Vorjahren ist auch in diesem Bericht auf das Fehlen einer kantonalen
Ombudsstelle hinzuweisen; die Nachfrage ware ausgewiesen und Synergien auf
beiden Staatsebenen im Zeichen eines biirgerfreundlichen und blrrgernahen Ser-
vice Public ausgesprochen ergiebig, da Kanton und Stadt in etlichen Verwal-
tungsbereichen eng miteinander verflochten sind (bspw. Steuern, Sozialversi-

cherung, Migration, Schule, Polizei).

Bei der Meldestelle fiir Missstande sind 6 Falle eingegangen (Vorjahr: 4). Ende
Jahr waren noch 20 Fille pendent, die in das neue Geschaftsjahr tibertragen wur-

den.

Die verwaltungsinternen Falle haben gegeniiber dem Vorjahr merklich zugenom-
men (42 im Berichtsjahr, 27 im Vorjahr), was zu einem grossen Teil im Zusam-

menhang stand mit Fragestellungen rund um Corona.
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Kennzahlen Gesamtiibersicht 2020 2019

Bearbeitete Dossiers 200 245
Dossier aus dem Vorjahr 28 67
Neu eréffnete Dossiers 172 178

Anfragen 410 400

Total Dossier und Anfragen 610 645

Kennzahlen Dossiers 2020 2019

Er6ffnete Dossiers 172 178
Fdlle der Meldestelle Whistleblowing 6 4
Verwaltungsinterne Fdlle (Personalkonflikte) 42 27
Verwaltungsexterne Fille 124

Eingangsart der Dossier 172 178
Telefon 115 111
Mail 35 44
Besuch/Besprechung 9 7
schriftlich 7 9
Online 2 0
Eigene Untersuchung 4 7

Abgeschlossene Dossiers; Art der Erledigung 180 217
Vermittlung 38 74
Beratung/rechtliche Priifung 136 139
Empfehlung 6 4

Bearbeitete Dossiers 200 245
Abgeschlossene Dossiers 180 217
Pendent per Ende Jahr 20 28
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Zusammensetzung der eroffneten Dossiers

3%

Eingangsart der eroffneten Dossiers

5%

4%2%

W VERWALTUNGSEXTERNE FALLE
(72%)

B VERWALTUNGSINTERNE FALLE
(25%)

WHISTLEBLOWING (3%)

m TELEFON (67%)

m MAIL (22%)
BESUCH (5%)
SCHRIFTLICH (4%)

EIGENE UNTERSUCHUNG (2%)
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Anteile der bearbeiteten Dossiers pro Verwaltungsbereich
0% 20% 40 % 60 %

DIREKTION FUR BILDUNG, SOZIALES UND SPORT 49%
DIREKTION FUR SICHERHEIT, UMWELT UND ENERGIE
DIREKTION FUR FINANZEN, PERSONAL UND INFORMATIK
ANDERE (GEMEINDE UND BEHORDEN, PVK ETC.)
BERNMOBIL

DIREKTION FUR TIEFBAU, VERKEHR UND STADTGRUN
DIREKTIONSUBERGREIFEND

PRASIDIALDIREKTION

STADTKANZLEI

ENERGIE WASSER BERN

GuB

Bearbeitete Dossiers im 2020 200
Direktion fiir Bildung, Soziales und Sport

©
Co

N
N

Direktion fiir Sicherheit, Umwelt und Energie

[
©

Direktion fiir Finanzen, Personal und Informatik

Andere (Gemeinde und Behérden, PVK etc)

Bernmobil

Direktion fiir Tiefbau, Verkehr und Stadtgriin

Direktionsiibergreifend

Prdsidialdirektion

Stadtkanzlei

Energie Wasser Bern

RIRIN0NININ|(O|©

GuB
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6 Einblick in die Praxis

Aus Griinden der Vertraulichkeit werden Sachverhalte zur Vermeidung von Rick-

schllissen auf Personen teilweise leicht abgedndert.

6.1 Kurzbeschreibung exemplarischer Fille — Ombudstatigkeit

Sozialhilfe

Ablehnung Kostengutsprache flir Zahnprothese

Die ratsuchende Person beschwert sich Gber seine Zahnprothese, welche sie beim Essen behindere.
Sie habe nach der Extraktion seiner Zahne eine sog. Inmediatprothese als Sofortmassnahme erhalten,
welche wegen der besonderen Kieferstellung und der erschwerten Wundheilung nicht passe, was die
Kautatigkeit verunmogliche. Die Zahnérztin habe beim Sozialdienst einen Kostenvoranschlag fir eine
neue Prothese eingereicht, welcher nach vertrauensarztlicher Prifung abgelehnt worden sei. Stattdes-
sen sei Kostengutsprache fuir eine Unterfitterung einzelner Zahne erteilt worden, was aus Sicht der
ratsuchenden Person die Beeintrachtigung seiner Kaufahigkeit nicht behebe. Die Ombudsstelle nimmt
Einsicht in die vertrauensarztlichen Patientenunterlagen und tritt nach Entbindung von der Schweige-
pflicht in Kontakt mit der Zahnarztpraxis. Es stellt sich heraus, dass eine Teilunterfltterung grundsatz-
lich als geeignete Massnahme gesehen werden kann, um die Kaufahigkeit wiederherzustellen. Jedoch
wadren im vorliegenden Fall aufgrund der aussergewdhnlichen Kieferstellung und der gesundheitlichen
Verfassung der betreffenden Person eine Alternatividsung angezeigt. Im Rahmen der Vermittlung er-
folgt die Kostengutsprache schliesslich fiir eine alternative Behandlung, der auch sie selber zustimmen
kann.

Kosteniibernahme bei Heimeintritt

Die ratsuchende Person schildert, dass sie aus familidaren Griinden aus einer anderen Gemeinde zurtick
nach Bern in eine Institution mit Betreuungsunterstitzung ziehen méchte. Beim Sozialdienst der Stadt
Bern sei daher ein Unterstiitzungsgesuch eingereicht worden. Auf den Antrag sei mit der Begriindung
der fehlenden Zustandigkeit nicht eingetreten worden. Da sich die Ratsuchende bereits bei der Wohn-
sitzgemeinde ab- und in der Stadt Bern angemeldet hatte, erachtete sich indessen auch die ehemalige
Wohnsitzgemeinde nicht als zustdndig. Die Ombudsstelle tatigte Abklarungen bei den Einwohner-
diensten und beim Sozialdienst der Stadt Bern. Es stellt sich heraus, dass die Anmeldung der ratsu-
chenden Person bei den Einwohnerdiensten der Stadt Bern storniert worden ist, da sie sich zwischen-
zeitlich zur Behandlung in einer Klinik in einer anderen Gemeinde begeben hatte und damit nicht mit
der Absicht des dauernden Verbleibs in die Stadt Bern gezogen war. Zudem, argumentierten die Ein-

wohnerdienste, begriinde der bevorstehende Heimaufenthalt in der Gemeinde Stadt Bern keinen
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Wohnsitz, weshalb fiir eine Kosteniibernahme die letzte Wohnsitzgemeinde zustandig sei. Da sich die
ratsuchende Person jedoch bei der ehemaligen Wohnsitzgemeinde bereits abgemeldet hatte und da-
mit nirgendwo angemeldet war, fiel die Zustdndigkeit auf die Aufenthaltsgemeinde. Die Ombudsstelle
konnte zwischen den betroffenen Stellen vermitteln und erreichen, dass der Sozialdienst der Aufent-
haltsgemeinde die Kosten fiir den bevorstehenden Heimaufenthalt Gbernimmt, bis die Zustandigkeit
abschliessend geklart wird. Die ratsuchende Person war erleichtert, in die Nahe ihrer Familie ziehen zu

kénnen und den zugesicherten Platz im betreuten Wohnen nicht zu verlieren.

Unterstltzungsleistungen bei Arbeitseinsatzen

Die ratsuchende Person beschwert sich dariiber, die Integrationszulagen und Auslagen fir Erwerbsun-
kosten (Essensgeld und Libero-Abo) nicht fir die ganze Dauer des Arbeitseinsatzes erhalten zu haben.
Die Ombudsstelle nimmt Abklarungen vor und der Sozialdienst stellt eine Ubersicht der Auszahlungen
zur Verfligung. Es stellt sich heraus, dass die Auszahlungen der Leistungen korrekt erfolgt sind fur alle
Monate, in welchen die Arbeitsrapporte fiir die Arbeitseinsatze vorlagen. Der ratsuchenden Person
konnte beschieden werden, dass sie die fehlenden Arbeitsrapporte noch nachliefern kénne bzw.
misse, um die Beitrdge fiir die monierten Zeitrdume noch nachtraglich erhalten zu kénnen. Oftmals
ist es fiir Personen, die vom Sozialdienst unterstiitzt werden, anspruchsvoll, die Ubersicht iiber die
administrativen Unterlagen zu behalten und dem Sozialdienst alle erforderlichen Dokumente vorzule-

gen. Die Ombudsstelle kann hier unterstitzend zur Verfligung stehen.

Bedarfsdeckungsprinzip

Die ratsuchende Person erklart, seit langerem vom Sozialdienst der Stadt Bern unterstitzt zu werden.
Anlasslich des Wechsels des fiir sie zustandigen Sozialarbeitenden habe sie erfahren, dass die Auslagen
fir den Arbeitsweg vom Sozialdienst ibernommen werden. Sie habe diese Leistung nachtraglich fur
ein Jahr riickwirkend erhalten, nicht jedoch fir die friheren Jahre. Die Abklarungen der Ombudsstelle
ergeben, dass langer zuriickreichende Unterstiitzungen gestutzt auf das Bedarfsdeckungsprinzip nicht
gewahrt werden kdnnen, da sich die Sozialhilfe nicht auf bereits iiberwundene Notlagen erstreckt. Die
Ratsuchende ist zwar nicht erfreut Gber das Ergebnis, zeigt sich aber fiir die Beratung und Abklarung

sehr dankbar.

Bauinspektorat

Illegale Bautatigkeit?

Die Ratsuchenden bringen vor, sich beim Bauinspektorat erkundigt zu haben, ob ein Anbau auf der
Nachbarparzelle den Bauvorschriften entspreche. Im Weiterverlauf der Angelegenheit sei dem Nach-
barn bekannt geworden, wer die Meldung an das Bauinspektorat vorgenommen habe. Das sei ganz
klar nicht ihre Meinung gewesen, auf diese Weise in Erscheinung zu treten. Die Abklarungen beim
Bauinspektorat ergaben, dass — in korrekter Weise - ein baupolizeiliches Verfahren eréffnet worden

ist, nachdem nach Besichtigung vor Ort auf dem 6ffentlichen Grund nicht eindeutig beurteilt werden
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konnte, ob es sich tatsachlich um eine illegale Bautatigkeit handelt. Wie das Bauinspektorat ebenfalls
korrekt darlegte, konnen Personalien im Laufe des Verfahrens infolge des Akteneinsichtsrecht des An-
gezeigten ohne triftigen Grund nicht geheim gehalten werden. Es stellte sich in der Folge heraus, dass
es sich um eine nicht baubewilligungspflichtige Baute handelte. Die Ratsuchenden hétten sich bei der
gemeinsamen Besichtigung gegenliber dem Bauinspektorat distanzieren oder das Anliegen von Anfang

an anonym deponieren kénnen.

Bernmobil

Fahren ohne giiltigen Fahrausweis

Der Ratsuchende beschwert sich dariiber, dass er eine Busse von Bernmobil wegen Fahrens ohne giil-
tigen Fahrausweises erhalten habe. Er sei damit nicht einverstanden, da er jahrelang ein Libero-Abo
gehabt und dieses nun wegen dem vom Arbeitgeber angeordneten Homeoffice nicht erneuert habe.
Er sei es sich nicht gewohnt, ein Ticket zu |6sen, wollte aber bestimmt nicht schwarzfahren. Er finde es
unverhaltnismadssig, dass Bernmobil auch unter diesen Umstanden sofort bissen wiirde und fande
eine Mahnung angemessen. Er habe sich an den Kundendienst gewendet und dort abschlagige Ant-
worten erhalten. Die Ombudsperson legt dar, dass ein stufenweises Vorgehen nicht vorgesehen sei
und Passagiere ohne giltigen Fahrschein eine Busse zu gewartigen hatten. Der Ratsuchende zeigt sich
weiterhin sehr unzufrieden mit Bernmobil und tiberlegt sich, die Busse anzufechten. Dafiir wird er auf

den Rechtsweg verwiesen.

Fehlende Kulanz

Die ratsuchende Person bringt vor, in grosser Eile ins Tram eingestiegen zu sein und per SBB-App einen
Fahrschein gekauft zu haben. Da der Ticketkauf erst kurz nach Fahrtaufnahme abgeschlossen gewesen
und sie unvermittelt neben der Tiire in eine Kontrolle geraten sei, sei sie geblisst worden. Sie habe auf
die Einsicht der Kontrolleure gehofft, dass sie keine Schwarzfahrerin sei. Es sei ihr jedoch Giberhaupt
kein Verstandnis entgegengebracht worden. Abklarungen ergaben, dass der digitale Fahrschein 5 Se-

kunden nach Wegfahrt von der Haltestelle auf dem Handy verfligbar gewesen war.

Bernmobil stellte sich auf den Standpunkt, dass die Mitarbeitenden der Ticketkontrolle nicht beurtei-
len kénnten und auch nicht dirften, ob ein Fahrgast absichtlich oder aus Versehen keinen giltigen
Fahrausweis besitz. Aus diesen Griinden und im Sinne der Gleichbehandlung aller Fahrgaste hielt Bern-
mobil an der Forderung gegentiber dem Ratsuchenden fest. Fiir die Ombudsstelle ist nachvollziehbar,
dass E-Tickets ein gewisses Missbrauchsrisiko bergen, da diese jederzeit und nicht nur vor dem Einstieg
ins Fahrzeug gelost werden kénnen. Der Ombudsstelle erscheint die Busse bzw. Festhalten an der
Busse im vorliegende Fall als unverhaltnismassig. Der Grundsatz von Recht und Billigkeit muss auch
hier Geltung haben. Bernmobil wird empfohlen, eine Kulanzpraxis in Unterscheidung zu Missbrauchs-

fallen zu entwickeln.
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Ort- und Gewerbepolizei

Perimeter der Parkkartenzone

Die ratsuchende Person schildert, sie wohne in Bern und erhalte seit mehreren Jahren eine Parkkarte
far Anwohner*innen. Nun habe sie ein Schreiben der Orts- und Gewerbepolizei erhalten, in welchem
ihr mitgeteilt worden sei, dass sie keine Parkkarte mehr erhalte, da die Voraussetzungen nicht erfullt
seien. Auf Nachfrage bei der Orts- und Gewerbepolizei sei ihr mitgeteilt worden, dass sie in einer au-
toarmen Siedlung wohne, welche ausserhalb der anspruchsberechtigten Parkkartenzone liege und
kein Anspruch auf einer Anwohnerparkkarte gegeben sei. Die Abklarungen der Ombudsstelle ergeben,
dass das System der Parkkartenzonen friiher manuell gefiihrt wurde; die Zonen wurden von Hand ein-
getragen. Dabei sei es jeweils in Einzelféllen zu Fehlern gegkommen. Mit der Umstellung auf ein elekt-
ronisches System seien die betroffenen Personen informiert worden. Im vorliegenden Fall liege die
Wohnsiedlung nicht im Perimeter. Somit hatte die Parkkarte auch in friiheren Jahren korrekterweise
nicht ausgestellt werden sollen. Im Sinne einer Ubergangsldsung konnten sich die Involvierten auf die
Verlangerung der Bewilligung um weitere 6 Monate einigen. Dies gab der ratsuchenden Person den

Spielraum, um eine Anschlusslésung zu finden.

Keinen Anspruch auf eine Parkkarte

Die ratsuchende Person berichtet, sie habe in einem Unternehmen gearbeitet, welches ihr ein Fahr-
zeug zur Verfligung gestellt habe. Im Fahrzeugausweis sei sie als Nutzer eingetragen gewesen und sie
habe entsprechend eine Parkkarte I6sen kdnnen. Nun sei sie nicht mehr bei diesem Unternehmen tatig
und bentze regelmassig das Fahrzeug einer Privatperson. Obwohl auch fur diesen Fall ein Eintrag im

Fahrzeugausweis vorliege, sei ihr keine Parkkarte ausgestellt worden.

Die Abklarungen der Ombudsstelle ergeben, dass gestitzt auf die Parkkartenverordnung (PKV; SSSB
Nr. 761.232) Parkkarten auf Anwohner mit Wohnsitz in der Stadt Bern oder auf einen Geschaftsbetrieb
mit Sitz in Bern ausgestellt werden kénnen. Zusatzlich wird eine Parkkarte erteilt, wenn der/die Fahr-
zeughalter*in eine Firma ist und die im Fahrzeugausweis vermerkte Person in der Stadt Bern wohnhaft
ist. Im vorliegenden Fall ist keine dieser Voraussetzungen erfillt, weshalb die Orts- und Gewerbepolizei
korrekt vorgegangen ist. Die ratsuchende Person zeigt sich verargert liber das Ergebnis der Abklarun-

gen. Sie wird auf den Rechtsweg verwiesen.

Anwohner storen sich an einem Popup

Die Ratsuchenden stéren sich am Betrieb eines Popups in einem kleinen Park bei einer Tramhaltestelle,
da der ganze Park offenbar wegen der Zugangsbeschrankung durch die Pandemiemassnahmen durch
Seile abgesperrt und fuir Fussganger nicht mehr benutzbar sei, was den Ratsuchenden den Zugang zur
Trambhaltestelle erschwere. Im Ubrigen wiirde die Anwohnerschaft gestért durch alkoholisierte Besu-
cher sowie verschmutzte Gehwege. Die Ombudsstelle nimmt Einsicht in die Betriebsbewilligung sowie

in Protokolle der Kontrolleure. Auch die Abklarungen bei der Orts- und Gewerbepolizei zeigen, dass

Ombudsstelle der Stadt Bern 17



kein Alkoholausschank an bereits alkoholisierte Personen erfolgt und sich die Betreiber an die Auflagen
halten. Zudem ist die Begehbarkeit der Querstrasse und damit der Zugang zur Tramhaltestelle gewahr-

leistet.

Immobilien Stadt Bern

Keine Erstreckung des Mietvertrags

Der Ratsuchende lebe in einer Wohnung von Immobilien Stadt Bern. Ihm sei die Wohnung gekiindigt
worden, weil er die Miete nicht bezahlt habe und eine Kiindigungsandrohung verstreichen liess. Er tritt
auf der Ombudsstelle dusserst ungeduldig auf und erklart, dass er auf keinen Fall bereit sei, die Woh-
nung zu verlassen. Abklarungen bei Immobilien Stadt Bern ergeben, dass keine Maoglichkeit auf eine
nochmalige Verldngerung des Mietverhdltnisses besteht, da der Ratsuchende etliche Chancen erhalten
habe, sich jedoch nicht kooperativ zeige und auch immer wieder negativ in Erscheinung getreten sei,
was zu Reklamationen der Nachbarschaft gefiihrt habe. Die Ombudsstelle teilt dem Ratsuchenden mit,
dass vorliegend keine Vermittlungslosung erzielt werden konnte. Er wird Uber den Rechtsweg aufge-
klart.

Steuerverwaltung

Ablehnung Steuererlass

Die Ratsuchende habe bei der Steuerverwaltung der Stadt Bern ein Erlassgesuch eingereicht, welches
abgelehnt worden sei. Sie habe in den Vorjahren auch schon positiven Entscheid erhalten und kénne
die Ablehnung daher nicht nachvollziehen. Die Ombudsstelle prift die von der Ratsuchenden einge-
reichten Unterlagen und bespricht diese mit ihr. Es zeigt sich, dass die Ratsuchende neben der AHV-
Rente auch noch Ergdnzungsleistungen erhalten hatte und daher das betreibungsrechtliche Existenz-
minimum im fraglichen Jahr Gberschritten wurde. Der Ratsuchenden wird dies anhand der Unterlagen
erklart. Mit der Steuerverwaltung kann eine Ratenzahlung vereinbart werden. Die Ratsuchende be-
dankt sich fur die Abklarungen, erachtet es jedoch weiterhin als unfair, dass sie in ihrer schwierigen

finanziellen Situation iberhaupt noch Steuern bezahlen misse.

Ubersicht tiber Steuerausstiande

Die ratsuchende Person berichtet, dass er noch ausstehende Steuerschulden aus seiner Unterstiit-
zungszeit beim Sozialdienst habe, aber nicht verstehe, wie es dazu gekommen sei, da Unterstitzungs-
leistungen vom Sozialdienst steuerfrei seien. Die Ombudsstelle klart bei der Steuerverwaltung der
Stadt Bern die vom Ratsuchenden vorgebrachten Anliegen ab. Es stellt sich heraus, dass der Ratsu-
chende nach Ermessen besteuert worden ist, weil er seine Steuererklarungen nicht eingereicht hat.
Selbst wenn der Ratsuchende durch den Sozialdienst unterstiitzt wird, muss dieser seine Steuererkla-

rungen fristgerecht einreichen. Ferner hat der Ratsuchende die aus der Nichteinreichung der Steuer-
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erklarung entstandenen Mahnungsgebiihren nicht bezahlt, was zu zusatzlichen Steuerschulden ge-
fuhrt hat. Die ratsuchende Person wird liber ihre Ausstdnde informiert; sie ist dankbar fiir den ihr ver-
schafften Ubersicht.

Einwohnerkontrolle, Migration und Fremdenpolizei (EMF)

Wirtschaftliche Unabhéangigkeit als Integrationskriterium

Die Ratsuchende habe alle Unterlagen fiir ein Umwandlungsgesuch ihrer Aufenthaltsbewilligung in
eine Niederlassungsbewilligung eingereicht. Das Gesuch sei jedoch mit der Begriindung abgelehnt
worden, sie miisse wahrend einer substantiellen Zeitdauer (mindestens ein Jahr) wirtschaftlich unab-
hangig sein, da die Familie lange Sozialhilfe bezogen hatte. Die Abklarungen der Ombudsstelle erge-
ben, dass fur die Umwandlung des Aufenthaltstitels in eine Niederlassungsbewilligung keine zeitliche
Mindestdauer fir die wirtschaftliche Unabhéngigkeit vorgegeben wird. Vielmehr ist unter anderem die
wirtschaftliche Unabhangigkeit im Rahmen einer Verhaltnismassigkeitsprifung in jedem Einzelfall zu
beurteilen. Um die Voraussetzungen der wirtschaftlichen Unabhangigkeit zu erflllen, gentige es daher
nicht, dass die Familie nicht mehr Sozialhilfe erhalte, sondern es gilt stets die allgemeine finanzielle
Situation zu bericksichtigen, d.h. inklusive die wahrscheinliche finanzielle Entwicklung auf ldngere
Sicht. Der Ratsuchenden steht offen, ob sie Einsprache gegen die Verfligung erhebt oder die Jahresfrist

abwartet, um erneut ein Gesuch zu stellen.

Klarheit im Papierdschungel

Die ratsuchende Person und ihre Familie seien vorlaufig aufgenommen und seit Gber flnf Jahren in
Bern wohnhaft. Sie ersucht die Ombudsfrau um Uberpriifung und Mithilfe beim Ausfiillen des Antrags-
formulars fir eine Aufenthaltsbewilligung. Die Ombudsfrau prift die Unterlagen und erklart ihr, wel-

che Unterlagen noch beizubringen sind. Sie bedankt sich furr die Beratung.

Sportamt

Ungleichbehandlung bei ermassigten Eintritten

Die ratsuchende Person schildert, sie habe eine Jahreskarte fir ein stadtisches Hallenbad kaufen wol-
len, wobei Erwachsene CHF 310 und Studierende 205 zu bezahlen hatten. Obwohl sie ein Studium
absolviere und sich mit der Legitimationskarte ausgewiesen habe, sei ihr die Ermdssigung nicht ge-
wahrt worden mit der Begriindung, dass sie bereits berufstétig sei. Sie habe das Sportamt kontaktiert
und erfahren, dass eine Person, die als Student liber eine abgeschlossene Ausbildung verfiige, nicht als
Student gelte. Die ratsuchende Person ist emport tiber die Ungleichbehandlung von Studierenden. Die
Abkldrungen der Ombudsstelle beim Sportamt ergeben, dass tatsachlich zwischen Studierenden in
Erst- und Studierenden in Zweitausbildung unterschieden wird. Zur einheitlichen Handhabung gelte

die Regel, dass Vollzeitstudierende in Erstausbildung die Ermdssigung auf eine Jahres- oder Halbjah-
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reskarte gewahrt werde. Studierenden, welche neben dem Studium die Méglichkeit hatten, einer Er-
werbstatigkeit nachzugehen, was bei Zweitausbildungen meistens der Fall sei, werde keine Verglnsti-
gung gewahrt. Die Ombudsstelle erachtet diese Praxis als rechtswidrig und spricht eine schriftliche
Empfehlung aus, diese sofort anzupassen. Um Konflikte mit dem Gesetz und insbesondere die Un-
gleichbehandlung von Studierenden zu vermeiden, entscheidet das Sportamt folglich, den verginstig-
ten Eintritt allen Studierenden zu gewahren, bis die Tarifgestaltung geklart und die dafiir notwendige

Rechtsgrundlage geschaffen sei.

Kindes- und Erwachsenenschutz

Zu viel ausbezahlte Sozialhilfe durch den Beistand

Die ratsuchende Person schildert, sie habe Mahnungen fiir offene Arztrechnungen erhalten. Da sie
vom Sozialdienst unterstiitzt und das Geld von ihrem Beistand verwaltet werde, gehe sie davon aus,
dass sich der Beistand um die Rechnungsbegleichung kiimmere. Als sich die Ratsuchenden fir Infor-
mationen an das Amt fir Erwachsenen- und Kindesschutz (EKS) wendet, sei ihr mitgeteilt worden, dass
nach dem Beistandswechsel verschiedene offene Rechnungen bestehen wiirden. Die Abklarungen der
Ombudsstelle beim EKS ergeben, dass Rechnungen in der Hohe von ca. CHF 5'400 offen sind. Das Amt
erklart den Fehlbetrag damit, dass der vorherige Beistand Uber langere Zeit zu viel Grundbedarf aus-
bezahlt habe und somit dieses Geld fir die Bezahlung der Rechnungen nicht mehr vorhanden gewesen
sei. Das EKS stellt in Aussicht, einen Losungsvorschlag auszuarbeiten. Die Ombudstelle teilt dem EKS
mit, dass zumindest zu priifen sei, welche Ausstande als Schaden (Staatshaftung fir das sorgfaltswid-
rige Verhalten des Beistandes) durch das Amt zu tGibernehmen seien. Schliesslich kann eine Einigung
dahingehend gefunden werden, dass die Ausstande vom EKS Gibernommen werden und die Ratsu-

chende einen Teil der zu viel bezogenen Sozialhilfe in Raten zuriickerstattet.

Tiefbau, Verkehr und Stadtgriin

Beschadigung Grincontainer

Die ratsuchende Person habe einen Griincontainer von der Stadt gekauft, welcher bei einer Entleerung
durch Entsorgung Bern beschadigt worden sei. Sie habe bisher erfolglos um Ersatz des Containers er-
sucht und sei der Ansicht, dass die Kosten fiir die Griinentsorgung zu stornieren seien, solange die
Frage mit dem Containerersatz nicht geklart sei. Die Ombudsstelle prift die Angelegenheit und kommt
zum Schluss, dass die Behdrde zurecht darauf hinweist, dass der Schaden nicht nachweislich beim Ent-
leerungsvorgang entstanden sei und dieser auch altersbedingt erfolgt sein konnte. Die Stadt hat sich
bei der betreffenden Person gemeldet und die kostenlose Entsorgung des alten Containers angeboten.
Da der Container weiterhin benutzbar ist, werden die laufenden Kosten fiir die Leerungen erhoben.

Die ratsuchende Person ist einsichtig und zeigt sich mit den Abklarungen zufrieden.
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Energie Wasser Bern

Fehler bei der Jahresrechnung

Die ratsuchende Person schildert, dass sie bereits seit langerer Zeit einen Vorkassenzahler habe, da sie
Stromrechnungen nicht rechtzeitig bezahlt habe. Sie ben(tze eine Prepaidkarte, welche sie regelmas-
sig auflade und das Guthaben auf den Vorkassenzahler tibertrage. Obwohl sie nur den Strom beziehen
kénne, welchen sie im Voraus gekauft habe, falle die Jahresrechnung hoher aus, was nicht stimmen
kénne. Sie unterbreitet Quittungsbelege der Aufladungsbetrage. Die Abklarungen der Ombudsstelle
ergeben, dass EWB bei der Jahresrechnung nicht alle Einzahlungen beriicksichtigt hat und ihr folglich
hohere Tagesraten hinterlegt wurden. EWB entschuldigt sich bei der betroffenen Person fir den be-
gangenen Fehler und zeigt sich mittels Bern City Gutschein im Wert von CHF 25 erkenntlich. Die ratsu-

chende Person zeigt sich zufrieden und bedankt sich bei der Ombudsstelle fur die Abklarungen.

Verwaltungsinterne Konflikte; Personalrecht

Risikogruppe Covid-19

Die ratsuchende Person schildert, sie gehore aufgrund ihrer gesundheitlichen Verfassung zur Risiko-
gruppe von Covid-19. Da offenbar am Arbeitsplatz die Abstands- und Hygieneregeln nicht eingehalten
werden, kdnne sie nicht zur Arbeit erscheinen. Da ihre Tatigkeit nur vor Ort und nicht im Homeoffice
verrichtet werden kdnne, befiirchtet sie, sie konnte letztendlich gekiindigt werden, wenn sie darauf
beharre, keine Einsatze zu leisten. Die Ombudsstelle legt der ratsuchenden Person dar, dass sie bezlig-
lich Risikobeurteilung ein drztliches Attest benétige und sie beurlaubt werden misse, wenn die Einhal-

tung der BAG-Massnahmen am Arbeitsplatz nicht gewdhrleistet sei.

Ungentgende Zwischenbeurteilung

Die ratsuchende Person erwdhnt, sie habe bisher immer gute Bewertungen fir ihre Arbeit erhalten.
Nun habe sie vom Vorgesetzten eine schlechte Zwischenbeurteilung erhalten, mit welcher sie nicht
einverstanden sei. Die Ombudsfrau rat der ratsuchenden Person, eine schriftliche Stellungnahme zur
Mitarbeiterbeurteilung zu verfassen, eventuell auch Beispiele bezlglich der als unfair empfundenen
Bewertungen vorzubringen und sich auch zu den formulierten Zielen zu dussern. Damit sei auch ihre
Sichtweise dokumentiert.

Gesuch unbezahlter Urlaub

Die ratsuchende Person habe mehrere Monate unbezahlten Urlaub beantragt, was ihr gewahrt wor-
den sei. Aufgrund der Pandemie habe sie die Ferienpladne jedoch nicht realisieren kénnen und deshalb
um eine Verschiebung des Urlaubs fiir die Zeit der Lockerung der Pandemie-Massnahmen gebeten.
Der Vorgesetzte habe dies abgelehnt. Sie will wissen, ob dieses Vorgehen rechtens sei, was ihr von der
Ombudsstelle betdtigt wird. Der Arbeitgeber hatte in der Ressourcenplanung bereits Dispositionen ge-

troffen und aus den Covid-Vorschriften und den Praxisanwendungen kann kein Recht auf Verschiebung
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Gestorte Kommunikation mit dem Vorgesetzten
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Datenschutz-Aufsichtsstelle

Gemdss Artikel 37 Abs. 3 des Datenschutzgesetzes
vom 19. Februar 1986 (KDSG; BSS 152.04) i.V. mit
Art. 13 und 19 Abs. 2 des Ombudsreglements vom
30. November 2017 (OSR; BSSS 152.07) berichtet
die Datenschutzbeauftragte dem Stadtrat Uber
deren Tatigkeit im Jahr 2020.

Bern, im April 2021

Mirjam Graf,

Datenschutzbeauftragte der Stadt Bern



Inhaltsverzeichnis Teil Datenschutz-Aufsichtsstelle

00 N o U

Ausbau der Datenschutz-Aufsichtsstelle .........cooovveriiiiieieniiieeceee e, 25
Erfordernis und Bedeutung der Unabhangigkeit .........ccccceevvviveeeiiiereennen, 26
2.1 Rechtliche Grundlagen .........ooeoiviieeeeiiiie e 26

2.2 Der/die Datenschutzbeauftragte als Anwalt/Anwaltin der

betroffenen PErsoNen ..........ccoeeiieiiiiiinienicnicce e 27
Zusammenarbeit DSA und ICT-Sicherheit........ccccccvviiiniiiniiciniiiiiicece 28
3.1 UBEIBICK cvcvvevvevetctieiiisictet ettt 28
3.2 Review des Uberarbeiteten Compliance Check Prozesses .................. 28
3.3 Nachtrigliche Uberpriifung des Compliance Check Tools................... 29
3.4 Risikobasierte Priorisierung der stadtischen Applikationen................ 30
Der Prozess der Vorabkontrolltatigkeit .........ccceeeeveiveeiieiieee e 31
4.1 Pravention durch BEratung........cccccuveeevieieeeeiiieeeeeiiee e eevee e e e 31
4.2 Die Durchfiihrung der Vorabkontrolle ........ccccceeveiiiiiniiiiniiciieeee, 31
4.2.1V0rverfahren ..o 31
4.2.2 Ordentliches Vorabkontrollverfahren..........cccooceeriiiniiieniciienee. 32
Vernetzung und AKEIVITETEN ..oovveieeiiiiieeee e 35
SEALISTIK 1.ttt e s 35
Einblicke in die Praxis: Themenschwerpunkte.........ccccovvuvereiiieereeniiieeeenens 37
Einblicke in die Praxis: Einzelanfragen und Beratungsfalle ............cccue...... 41

24

Datenschutz-Aufsichtsstelle der Stadt Bern



1 Ausbau der Datenschutz-Aufsichtsstelle

Die vom Gemeinderat vorangetriebene Digitalisierung der Verwaltung verlangt
nach hoher Aufmerksamkeit flir den Datenschutz und die Informationssicherheit
(ISDS). Entsprechend nimmt der Bedarf nach ISDS-Kompetenz in der Verwaltung
laufend zu und damit auch der Ressourcenbedarf bei der Datenschutz-Aufsichts-
stelle. Durch den zunehmenden elektronischen Behérdenverkehr steigt auch der
Informationsbedarf bei Betroffenen, welche sich auch ganz generell bei Frage-
stellungen rund um den Datenschutz im Zusammenhang mit der personenbezo-
genen Datenbearbeitung durch die stadtische Verwaltung an die Datenschutz-
Aufsichtsstelle wenden kdnnen. Die Aufsichtskommission hat deshalb die Wei-
chen gestellt und mit der Bereitstellung von Mitteln eine gute Grundlage fir den
unabhéangigen Datenschutz in der stadtischen Verwaltung geschaffen. Im Be-
richtsjahr wurden zwei neue Teilzeitstellen geschaffen, um die anstehenden Auf-
gaben hinsichtlich Datenschutz und Informationssicherheit sowie generell an-
spruchsvolle Rechtsfragen und technische Problemstellungen inskiinftig geset-
zeskonform sowie bedirfnis- und zeitgerechteter umsetzen zu kdénnen (s. dazu

vorangehend II. Organisation / Personelles, Seite 1f.).
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2  Erfordernis und Bedeutung der Unabhangigkeit

2.1 Rechtliche Grundlagen

Nach Art. 13 der Bundesverfassung (BV; SR 101) hat jede Person Anspruch auf
Schutz vor Missbrauch ihrer personlichen Daten. Die Kantonsverfassung (KV;
BSG 101.1) gewahrleistet ebenfalls das Grundrecht auf Privatsphare (Art. 12 Abs.
3 KV) und Datenschutz (Art. 18 KV). Datenschutz stellt damit ein verfassungsmas-
siges Recht, ein Grundrecht, dar. Bereits auf Stufe Kantonsverfassung werden

Grundsatze fur den Umgang mit Personendaten festgelegt:

- Behorden dirfen Personendaten nur bearbeiten, wenn eine gesetzliche
Grundlage dafiir besteht und die Daten fiur die Erfiillung ihrer Aufgaben
geeignet und notwendig sind (Art. 18 Abs. 2 KV).

- Behorden haben ebenfalls dafiir zu sorgen, dass die bearbeiteten Daten
richtig und vor missbrauchlicher Verwendung gesichert sind (Art. 18 Abs.
3 KV).

Das kantonale Datenschutzgesetz (KDSG; BSG 152.04) konkretisiert die Pflichten
der Behorden bei der Bearbeitung von Personendaten und die Rechte der be-
troffenen Personen. Zudem regelt es die Stellung der kantonalen und kommu-

nalen Aufsichtsstellen gegeniiber den Behorden und betroffenen Personen.

Gemass Art. 33 KDSG bezeichnen Gemeinden fiir ihren Bereich eine eigene Auf-
sichtsstelle, wobei die kantonale Aufsichtsstelle die (materielle) Oberaufsicht

ausulbt.

Gemass Art. 33a KDSG erfillen die Aufsichtsstellen die gesetzlichen Aufgaben
selbststandig und unabhangig. Sie sind nur der Verfassung und dem Gesetz ver-
pflichtet. Diese Bestimmung wurde anlasslich der Revision des KDSG von 2008
aufgrund der Vorgaben des EU-Rechts aufgenommen. Dabei handelt es sich um
Vorgaben, die zwingend erfiillt werden muissen, damit das Erfordernis eines ge-

niigenden Datenschutzniveaus als Voraussetzung fir eine Teilnahme der
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Schweiz an den ratifizierten bilateralen Abkommen mit der EU weiterhin be-
steht. Diese Vorgaben werden auch weiterhin unverdandert unter dem revidier-
ten Datenschutzgesetz des Bundes (Inkraftsetzung voraussichtlich 2022) sowie

dem ratifizierten Datenschutziibereinkommen SEV 108 + des Europarats gelten.

Im Ubrigen wird zur Frage der Unabhangigkeit der Aufsichtsstellen unter Ziff.
2.3.5. des Vortrags vom 17.10.2007 des Regierungsrats an den Grossrat betref-
fend Anderung des Datenschutzgesetzes® ausdriicklich ausgefiihrt: Fiir die Ge-
meinden und andern gemeinderechtlichen Kérperschaften gilt das Datenschutz-
gesetz grundsatzlich in gleicher Weise wie fir den Kanton. Auf die gemeinde-
rechtlichen Kérperschaften anwendbar sind namentlich die Bestimmungen Gber
die Unabhangigkeit der Datenschutzaufsicht. Dies wird somit auch in Zukunft

kraft Gibergeordnetem (internationalen und nationalem) Recht Guiltigkeit haben.

2.2 Der/die Datenschutzbeauftragte als Anwalt/Anwiltin der

betroffenen Personen

Eine funktionierende Datenschutz-Aufsicht setzt die Unabhéangigkeit sowie die
Weisungsfreiheit voraus. Dazu gehoren transparente und demokratische Nomi-
nierungs- und Ernennungsprozesse zur Amtseinsetzung der Datenschutzbeauf-
tragten, effektive Regulierungsinstrumente und eine solide Finanzierung. Daten-
schutzbeauftragte missen im Rahmen ihrer Aufgaben auch kritische Stellung-
nahmen abgeben und Kontrollen durchfihren kénnen, um Schwachstellen zu
entdecken und sie sollen unabhangig von Einzelinteressen beraten konnen. Da-
tenschutzbeauftragte achten stellvertretend fiir betroffene Personen auf den
Schutz des Personlichkeitsrechts und auf die Einhaltung der zugehorigen Bestim-
mungen durch die datenbearbeitenden Behdrden. In Abgrenzung zur IT-Sicher-

heit nehmen Datenschutzbeauftragte Bewertungen beim Einsatz von Systemen

1https://www.jgk.be.ch/jgk/de/index/aufsicht/datenschutz/vortraege_zu_erlassen.assetref/dam/documents/JGK/DS/de/DS_Vortrag—des—
Regierungsrates-an-Grossen-Rat-betreffend-Aenderung-Datenschutzgesetz_de.pdf
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vor, aus dem Blickwinkel des Risikos fir die Einschrankungen des Personlich-

keitsrechts der betroffenen Personen.

3  Zusammenarbeit DSA und ICT-Sicherheit

3.1 Uberblick

Im Rahmen des Projektes «Datenschutz & Security (DS) Compliance Check» ar-
beitete die DSA Stadt Bern im Berichtsjahr eng mit der ICT-Sicherheit der Stadt
Bern zusammen. Ziel dieses Projektes ist es, die Stadtverwaltung stets aktuell
Uber den Konformitatsstatus ihrer eingesetzten Anwendungen ins Bild setzen zu
kénnen. Um dies zu ermdoglichen, haben die Informatikdienste (ID) die Anwen-
dung "ICCT — ICT Compliance Check Tool" aufgebaut. Das Tool beinhaltet die Da-
tenerhebung bei den Applikationsverantwortlichen samtlicher stadtischer Appli-
kationen, in welchem auch die zur Priifung der Datenschutzkonformitéat relevan-
ten ISDS-Dokumente erfasst werden. Das Compliance Check Tool (CCT) dient
ebenso der Dokumentation des Konformitatsstatus im Rahmen der Sicherheits-
Uberprifung durch die ICT-Sicherheit sowie der Kontrolle der DSA. Regelmassig
finden zwischen der ICT-Sicherheit und der DSA Meetings zur Besprechung offe-

ner Fragen und zur Terminierung der Geschéfte statt.

Die intensive und konstruktive Zusammenarbeit zwischen der DSA und der ICT-
Sicherheit beinhaltete im Berichtsjahr das Review des Uberarbeiteten Compli-
ance Check Prozesses, die nachtragliche Uberpriifung des Compliance Check
Tools sowie die risikobasierte Priorisierung der im Tool aufgelisteten Applikatio-

nen. Auf diese drei Tatigkeitsfelder wird im Folgenden detaillierter eingegangen.

3.2 Review des iiberarbeiteten Compliance Check Prozesses

Die DSA erachtet den Compliance Check Prozess mitsamt dem Compliance Check
Tool grundsatzlich als ein sehr niitzliches Instrument von entscheidender Bedeu-
tung, um die ISDS-Konformitat stadtischer ICT-Vorhaben zu prifen und beurtei-

len zu kénnen. Die DSA begrusst es, friihzeitig in ICT-Vorhaben einbezogen zu
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werden (sog. praventive Aufsicht), um die Projektverantwortlichen in Fragen des
Datenschutzes unterstiitzen und beraten zu kdnnen. Dazu gehdért auch die recht-
liche Beurteilung, ob ein Vorhaben tiberhaupt der Vorabkontrollpflicht unterliegt
und auch, um Projektverantwortliche tiber die datenschutzrechtlichen Prinzipien
(bspw. «privacy by design» oder «privacy by default») zu informieren. Durch den
frihzeitigen Einbezug kann das Risiko von erheblichen Befunden betreffend Ver-
letzung der Datenschutzkonformitat bei einer allfalligen spateren Vorabkon-
trolle seitens der DSA entscheidend reduziert werden. Wird die DSA hingegen
erst im ordentlichen Vorabkontrollverfahren in ein ICT-Vorhaben involviert,
spitzt sich die Beurteilung auf die Frage zu, ob eine Datenbearbeitung zuldssig ist

oder nicht (mehr dazu nachfolgend unter Ziffer 4.1, Seite 31).

3.3 Nachtrigliche Uberpriifung des Compliance Check Tools

Da die DSA fir die Beurteilung der ISDS-Konformitat der zu priifenden Applikati-
onen weitgehend auf die im Compliance Check Tool hinterlegten Sachdaten (Ri-
sikoanalyse, ISDS-Konzept etc.) abstellt, ist die Gewahrleistung der Integritat und
Vertraulichkeit dieser Sachdaten von hoher Bedeutung. Dementsprechend hat
die DSA aufgrund der nachtraglichen Uberpriifung auch Empfehlungen abgege-
ben, um ein detailliertes Benutzerberechtigungskonzept auszuarbeiten, welches
gemadss dem «Need to Know»-Prinzip den Nutzenden nur die zur Erfillung des
Zweckes der Datenbearbeitung notwendigen Rechte zugestehen soll. Dies
wirde zu einer entscheidenden Erhéhung der Vertraulichkeit der Daten im Com-
pliance Check Tool fiihren. Ein weiterer zentraler Punkt ist die Beeintrachtigung
der Nachvollziehbarkeit des Verwaltungshandelns durch nachtrégliche Ande-
rung der Sachdaten und somit der Grundlagen der DSA-Prifarbeiten. Um dies zu
verhindern und jederzeit Rechenschaft tiber die den ISDS-Prifungen zu Grunde
liegenden Daten ablegen zu kénnen, hat die DSA den Applikationsverantwortli-
chen empfohlen, eine Dokumentengenerierung in das Compliance Check Tool zu
implementieren. Dadurch wird sichergestellt, dass die DSA die Priifungsgrundla-

gen als separate Dokumente referenzieren kann.
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Eine weitere Empfehlung wurde bezlglich Zusammenarbeit zwischen der Ver-
waltung und der DSA abgegeben: Damit Berichtsentwirfe an die zustdandigen
Verwaltungsstellen gesendet werden und die Projektverantwortlichen zu Befun-
den und Empfehlungen der DSA Stellung nehmen koénnen, ist der zusatzlicher

Status «Stellungnahme von Verwaltung» erforderlich.

3.4 Risikobasierte Priorisierung der stadtischen Applikationen

Im Compliance Check Tool sind knapp 400 stadtische Applikationen gelistet. Auf-
grund dieser hohen Anzahl hat die DSA im Berichtsjahr eine risikobasierte Prio-
risierung der Applikationen vorgenommen. Folgende Kriterien wurden bei dabei

bericksichtigt:

- Werden mit der Applikation besonders schiitzenswerte Personendaten
bearbeitet?
- Wie gross ist die Anzahl der in der Applikation geflihrten Datensatze?

- Wie vielen Personen ist der Zugriff auf die Datensatze erlaubt?

Anhand dieser Kriterien wurden insgesamt 19 Applikationen identifiziert, deren
Vorabkontrolle resp. nachtrégliche Uberpriifung prioritdr in Angriff genommen
wurde oder werden soll. Dabei handelt es sich insbesondere um Applikationen
aus den Direktionen SUE (Polizeiinspektorat), BSS (Sozialamt, Schulamt, Gesund-
heitsdienst, Alters- und Versicherungsamt) und FPI (Personalamt, Informatik-
dienste). Bei diesen Applikationen plant die ICT-Sicherheit in Absprache und Zu-
sammenarbeit mit der DSA einen Datenschutzbeurteilungs-Workshop mit den
Projektverantwortlichen. Nach der Erarbeitung und Einreichung der zur Daten-
schutzkonformitat relevanten ISDS-Unterlagen beginnt die DSA die ordentliche

Vorabkontrolle resp. die nachtragliche Uberpriifung der jeweiligen Applikation.
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4  Der Prozess der Vorabkontrolltatigkeit

4.1 Pravention durch Beratung

Zum Schutz der von automatisierten Datenbearbeitungen betroffenen Personen
soll sich die Technik nach dem Personlichkeitsrecht richten und nicht umgekehrt.
Als Datenschutz-Aufsichtsstelle setzen wir den Akzent in die Pravention durch
Beratung; das breite Aufgabenspektrum gemass Art. 34 KDSG umfasst vielseitige
Beratungsaufgaben wie die Beratung bei Risikofolgeabschatzungen, bei der Stra-
tegie der verantwortlichen Behorde, bei der Entwicklung eines Datenschutzma-
nagements, bei der Umsetzung von Datenschutzvorschriften etc. Die Daten-
schutz-Aufsichtsstelle bietet ihre Unterstlitzung und Beratung bereits weit vor
der beschlossenen Implementierung von Systemen und Prozessen an. So soll
vermieden werden, dass bei einem spaten Einbezug zur Prifung von eingesetz-
ten Systemen und Prozessen schlimmstenfalls Missstdande festgestellt werden,
die nur durch zusatzliche Massnahmen behoben werden kdnnen und damit den

Geschaftsgang behindern und zusatzlichen Aufwand erzeugen.

4.2 Die Durchfiihrung der Vorabkontrolle

Der Verfahrensablauf ist zweigeteilt in das Vorverfahren und in das ordentliche

Vorabkontrollverfahren.

4.2.1 Vorverfahren
Beim Vorverfahren bietet die DSA folgende Beratungen an:

- Durchfiihrung von Workshops zur Datenschutzbeurteilung von ICT-Vorha-
ben in Zusammenarbeit mit ICT-Sicherheit
- Hilfestellung und Beratung bei Erstellung der ISDS-Dokumente

- Reviews von Dokumententwiirfen
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4.2.2 Ordentliches Vorabkontrollverfahren

Die Prozessgestaltung gliedert sich in folgende Schritte:

Aufnahme des Verfahrens, wenn Maturitat der notwendigen Priifdoku-
mente gegeben im Rahmen des ordentlichen ICCT-Prozesses

Meldung an Behorde bei Eroffnung der Vorabkontrolltétigkeit

Zustellung eines Berichtsentwurfes und Einholung einer Stellungnahme
der Behorde zu Befunden

Iteratives Vorgehen, falls weitere Stellungsnahmen von Behérde erforder-
lich

Finalisierung des Vorabkontrollberichtes und Zustellung an Behérde

Die Relevanz des interdisziplindren Zusammenarbeitens zeigt sich im Daten-

schutz besonders: zwischen Recht und Technik muss effektiv kommuniziert wer-

den.

Der rechtliche Teil der Vorabkontrolle umfasst folgende Priifinhalte:

Werden Personendaten bearbeitet, wenn ja welche?

Besteht eine gentigende Rechtsgrundlage (Art. 5 und 6 KDSG)?
Bearbeitungszweck hinreichend bestimmt (Art. 5 Abs. 2 KDSG)?
Richtigkeit Daten (Art. 7 KDSG)?

Vertraulichkeit bei Datenbearbeitung (Art. 17 KDSG)
Verhéltnismassigkeit (Eignung, Erforderlichkeit, Art. 5 Abs. 3 KDSG)
Datenbekanntgabe an Behdrden/Private (Art. 10 und 11 KDSG)?
Outsourcing / Bearbeiten im Auftrag (Art. 16 KDSG)? — Vertragsgrundla-
gen?

Identifizierte Risiken — getroffene Massnahmen; Restrisiken tragbar?

32

Datenschutz-Aufsichtsstelle der Stadt Bern



Beim technischen Teil der Vorabkontrolle wird die Daten- bzw. Informationssi-
cherheit beurteilt. Dabei sind der Schutz der Vertraulichkeit, die Verfugbarkeit
und die Integritdt der Daten durch angemessene technische und organisatori-

sche Massnahmen in folgenden Bereichen zu gewahrleisten:

- Zugang zu Daten
- Sicherung der Rdumlichkeiten und Arbeitsplatze
- Authentifizierung und differenzierte Zugangsrechte
- Lebenszyklus von Daten
- Sicherstellung der Richtigkeit der Datenerfassung samt Protokollie-
rung
- Pseudonymisierung / Anonymisierung der Personendaten
- Verschlisselung besonders schiitzenswerter Personendaten bei
Speicherung
- Datensicherung und Datenvernichtung
- Datenaustausch
- Netzsicherheit mit gesicherten Ubertragunsprotokollen sicherstel-
len

- Verschlisselung bei Datenaustausch (Mitteilungen, Schnittstellen)
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5 Vernetzung und Aktivitdten
= Sitzung Arbeitsgruppe digitale Verwaltung von Privatim, Ziirich, 09.03.2020

= Teilnahme an der Ausbildungsveranstaltung 2020 von privatim, «Informatik
fr Juristinnen und Juristen», Olten, 08.09.2020

= 4, Datenschutzrechtstagung zum Thema «Das neue DSG», online; 08.09.2020

= Austausch / gegenseitiges Vorstellen des Teams DS bei der kantonalen Da-

tenschutzaufsichtsstelle, Ostermundigen, 15. September 2020

= Seminar Kiinstliche Intelligenz in der 6ffentlichen Verwaltung, Europa Insti-
tut an der Universitat Zirich (UZH), Zirich, 22. September 2020

= Digma-Tagung zum Datenschutz 2020, online; 12.11.2020

6  Statistik

Im Berichtsjahr wurden insgesamt 88 Dossiers bearbeitet (Vorjahr: 95). Von 52
neu erdffneten und 36 aus dem Vorjahr Gbertragenen Dossiers konnten 71 ab-
geschlossen werden (Vorjahr 59). 17 Dossiers wurden zur Weiterverarbeitung

auf das Folgejahr tGbertragen (Vorjahr 36).

Der Rickgang der Fallzahlen bei den insgesamt bearbeiteten Dossiers begriindet
sich mit der durch die Stellenaufstockung moglich gewordenen langeren Beglei-
tung in den Fallen, so insbesondere bei IT-Vorhaben. In den fritheren Jahren
konnten die Anliegen infolge des chronischen Ressourcenmangels nur punktuell
und ad hoc, aber nicht im Sinne einer langeren Begleitung bearbeitet werden. Es
konnten deutlich mehr aus dem Vorjahr Gbertragene Dossiers abgeschlossen
werden und ebenso konnte die Anzahl der auf das Folgejahr zu Gbertragenden

Dossiers halbiert werden.
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Kennzahlen Datenschutz 2020 2019

Gesamtzahl der Anfragen und eroffneten Dossiers 97 120
Gesamtzahl der Anfragen und bearbeiteten Dossiers 133 143
Anfragen 45 48
Behandelte Anfragen 19 34
Direkte Weiterverweisungen an andere Stellen 26 14
Er6ffnete Dossiers 52 72
Pendent aus Vorjahr + 36 23
Bearbeitete Dossiers im aktuellen Jahr = 88 95
Abgeschlossene Dossiers - 71 59
Pendent per Ende Jahr = 17 36
Abgeschlossene Dossiers (Art der Behandlung) 71 59
Beratung/rechtliche Priifung 67 50
Vermittlung 1 2
Infolge Ressourcenmangel nicht weiterverfolgt 0 0
Empfehlung 2 4
Information und Beratung i.S. Vorabkontrolle 1 3
Nachfiihrung / Neuaufnahme Register der Datensammlungen 0 0
Kennzahlen Dossiers 2020 2019
Eroffnete Dossiers 52 72
Anliegen der Verwaltung und Betriebe 39 57
Anliegen Privatpersonen 13 15
Eingangsart der er6ffneten Dossiers 52 72
Mail 26 37
Telefon 8 24
Besuch/Besprechung 0 1
schriftlich 1 3
Eigene Untersuchung 7 6
Eingang liber die Informatikdienste 10 1
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7 Einblicke in die Praxis: Themenschwerpunkte

Zoom

Zu Beginn des ersten Corona-Lockdowns im Mérz 2020 haben die Informatikdienste der Stadt Bern
zwecks Sicherstellung der stadtischen Geschaftskontinuitdt kurzfristig die Videokonferenz-Software
«Zoom» eingefiihrt. Dem diesbeziglichen Priifauftrag konnte die DSA infolge fehlender Ressourcen im
Frihling 2020 nicht nachkommen. Infolge des neuen Zoom-Releases Version 5 wurden die ISDS-Doku-
mente von den Applikationsverantwortlichen tiberarbeitet und der DSA erneut zur Priifung einge-
reicht. Bei Zoom handelt es sich um eine Applikation, die weder spezifisch fur die Stadt Bern entwi-
ckelte Komponenten enthalt, noch Schnittstellen zu anderen stadtischen Applikationen beinhaltet.
Nebst einer umfassenden Priifung der vertragsrechtlichen Grundlagen zwischen der Stadt Bern und
Zoom Video Communications wurde daher aus technischer Sicht lediglich gepruft, ob die Empfehlun-
gen anderer Datenschutzbeauftragter zur Konfiguration und Nutzung von Audio- und Videokonferenz-
I6sungen in der Stadt Bern umgesetzt worden sind. Die DSA stellte bei der Uberpriifung fest, dass bei
der Konfiguration von Zoom in der Stadt Bern viele relevante Sicherheitseinstellungen standardmassig
berticksichtigt wurden (privacy by default) und die Empfehlungen von Privatim und der Datenschutz-
beauftragten des Kantons Zirich in der Stadt Bern weitestgehend umgesetzt worden sind. Der ab-
schliessende Priifbericht der DSA beinhaltet insgesamt zehn Empfehlungen zur Erh6hung der Daten-

schutzkonformitat.
Avaya Workplace App

Im Zuge von Homeoffice aufgrund der Coronapandemie haben die ID der Stadt Bern ein Pilotprojekt
gestartet, durch welches ausgewahlten Mitarbeitenden der Stadtverwaltung eine Mobile- und eine
Desktop-App fir die VolP-Telefonie zur Verfligung gestellt werden soll. Da der Bedarf an der Workplace
App im Pilotbetrieb relativ gross war (Stand Ende Dezember 2020 150 Teilnehmende), hat die DSA im
Berichtsjahr eine erste Risikoeinschdtzung des Pilotbetriebes vorgenommen. Vor einem allfélligen pro-
duktiven Einsatz der Applikation ist jedoch der ordentliche Compliance Check Prozess und die darin

enthaltene ordentliche Vorabkontrolle durchzufiihren.

Aufgrund der Dokumentationen von Avaya und der Informationen der Applikationsverantwortlichen
konnte ermittelt werden, dass der Verbindungsaufbau sowie die Ubertragung von Audio und Video
verschlusselt ablaufen, die Datenhaltung im Rechenzentrum der Stadt Bern geschieht und die vertrag-
lichen Regelungen bezuglich Telefonie mit Avaya und Swisscom auf die AGB der SIK (Schweizerische
Informatikkonferenz) abgestiitzt sind. Aus diesem Griinden beurteilte die DSA in einer Erstanalyse die
Risiken wahrend des Pilotbetriebes der Avaya Workplace App als tragbar und die getroffenen techni-

schen und organisatorischen Massnahmen als angemessen.
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Citysoftnet (CSN)

Im Projekt citysoftnet (CSN) entwickeln die Stadte Bern und Ziirich sowie der Kanton Basel-Stadt ge-
meinsam eine Kernapplikation fiir eine neue Fallfihrungssoftware in der Sozialhilfe. Nebst dem ge-
meinsamen Projekt fuir die Entwicklung der Kernapplikation wurden Teilprojekte zur Erweiterung des

Kerns mit stadtespezifischen Schnittstellen und Funktionalitaten lanciert.

Da in Zukunft die Daten der Fallfiihrungssoftware im Rechenzentrum der OIZ (Organisation und Infor-
matik Stadt Zurich) gehalten werden, ist ein weiterer wichtiger Bestandteil des Projektes die Planung

der Datenmigration der stadt-bernischen Fallfiihrungsapplikation KiSS nach Zirich.

Aufgrund der Einreichung der ISDS-Dokumente durch die stadtische Projektleitung hat die DSA Stadt

Bern im Berichtsjahr folgende Priifungstatigkeiten wahrgenommen resp. in Angriff genommen:
- Review der Migration- und Testkonzepte

Die Planung der Datenmigration sowie die Validierung der Migration durch entsprechende Testverfah-
ren sind im Migrations- sowie Testkonzept beschrieben. Die DSA nimmt die Priifung dieser Konzepte
getrennt von der ordentlichen Vorabkontrolltatigkeit und in Abstimmung mit den beiden anderen in-

volvierten Datenschutz-Aufsichtsstellen der Stadt Ziirich sowie des Kantons Basel-Stadt vor.
- Ordentliche Vorabkontrolle der CSN Kernapplikation

Durch die gemeinsame ordentliche Vorabkontrolle der CSN Kernapplikation sollen die Ressourcen der
drei involvierten Datenschutz-Aufsichtsstellen (DSA Stadt Zurich, DSA Kanton BS, DSA Stadt Bern) op-
timal eingesetzt werden sowie inhaltlich eine gemeinsame Haltung beziglich Datenschutzkonformitat
der CSN Kernapplikation erarbeitet werden. Diesbeziiglich haben mit den DSAs Stadt Zirich und Kan-
tons BS bereits Online-Meetings stattgefunden, wobei eine vertiefte gemeinsame Beurteilung der

ISDS-Unterlagen noch ausstehend ist.
- Ordentliche Vorabkontrolle der CSN Erweiterung Stadt Bern

Nebst der Vorabkontrolle der Kernapplikation Uberprift die DSA Stadt Bern die stadtespezifischen
Komponenten, die im Stadteprojekt Bern entwickelt werden auf Datenschutzkonformitat. Die Vorab-
kontrolltatigkeit der DSA Stadt Bern erfolgt nach Freigabe der ISDS-Unterlagen im Compliance Check
Tool.

Mobile Mapping

Im Rahmen des Projektes «Mobile Mapping» hat Geoinformation Bern den 6ffentlichen Strassenraum
der Stadt Bern digitalisieren lassen und stellt die Strassenraumfotos via Web-GIS samtlichen stadti-
schen Behorden zu Verfugung. Bei der im Jahr 2019 durchgefiihrten diesbeziiglichen Vorabkontrolle
wurde der rechtliche Teil durch die DSA und der technische Teil durch eine externe Fachperson erar-
beitet. Mit dem Vorabkontrollbericht wurde der datenbearbeitenden Behérde insgesamt 18 Empfeh-

lungen erstattet, um die Datenschutzkonformitdt von Mobile Mapping zu erhohen (u.a. Prozess zur
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Verpixelung noch erkennbarer Personen, Zwei-Faktor-Authentifizierung fiir Administrationsbereich,

Bestatigung der Loschung der Rohdaten).

Im Berichtsjahr wurde das Geschaft wieder aufgenommen und bei Geoinformation Bern der Stand der
Umsetzungen der Empfehlungen nachgefragt. Dabei konnte die DSA feststellen, dass die Empfehlun-

gen grossmehrheitlich umgesetzt wurden.

Base4kids

Eine Riickfrage der DSA beim Schulamt im Zusammenhang mit einer Anfrage eines Erziehungsberech-
tigten zu den Nutzungsvereinbarungen fir iPads nahm dieses zum Anlass, der DSA einen Entwurf fir
ein ISDS-Konzept der Schulinformatikplattform Base4kids zur Prifung vorzulegen. Eine eigentliche Vor-
abkontrolle i.S. von Art. 17a KDSG hatte das Schulamt nicht veranlasst. Nach Priifung unterbreitete die
DSA den von einem externen Anbieter verfassten Entwurf dem Schulamt mit Korrekturvorschlagen
zwecks Stellungnahme und Uberarbeitung. Gleichzeitig wurde die ICT-Sicherheit der Informatikdienste

eingeladen, sich zum betreffenden Dokument aus Sicht Informatiksicherheit ebenfalls zu dussern.

Die betreffenden Arbeiten wurden in der Folge von mehreren kritischen Medienberichterstattungen
zu Base4kids Gberlagert. Unter anderem wurde darin publik gemacht, dass Office365-Komponenten in
die Opensource-Losung von Base4kids implementiert werden sollen und dass das Gesamtvorhaben
einer externen Evaluation unterzogen werde. Um die Auswirkungen dieser neuen Informationen auf
die hangigen Priifarbeiten abschatzen zu kénnen, nahm die DSA diese Medienberichterstattungen zum
Anlass flr entsprechende Zusatzfragen an das Schulamt. Insbesondere wies die DSA darauf hin, dass
unter diesen Umstanden eine grundlegende Anpassung des ISDS-Konzepts unter Berticksichtigung der
(datenschutzkonformen) Einbindung von Microsoft-Komponenten erfolgen misse. Kurz darauf er-
folgte die Medienmitteilung vom 24.11.2020 des Gemeinderats, mit welcher gestiitzt auf die Ergeb-
nisse einer externen Evaluation verschiedene Sofortmassnahmen beschlossen wurden. Vor diesem
Hintergrund stellte die DSA ihre hdngigen Prifarbeiten ein, bis sie von der neu eingesetzten Projekt-
leitung auf dem ordentlichen Weg des Compliance Check Prozesses nach Freigabe durch die ICT-Si-

cherheit der Informatikdienste wiederum involviert wird.

Online-Tools zur Durchfiihrung von Umfragen

Im Berichtsjahr beantwortete die DSA insgesamt sechs Anfragen von verschiedenen Direktionen der
Stadtverwaltung zur Datenschutzkonformitdt von Umfragen mittels online-Tools. Gepriift wurde dabei
jeweils, ob die zugesicherte Anonymitat der (freiwilligen) Teilnahme gewahrleistet werden kann, und
inwieweit die verwendeten Umfragetools den Anforderungen beziglich Informatiksicherheit und Da-

tenschutz entsprechen.

In einem Fall hat die DSA aufgrund einer per Mail bei den leitenden Angestellten der Stadtverwaltung
gestreuten Umfrage zur Modernisierung des Personalmanagements eine Untersuchung eroffnet. Da

es sich um eine einmalige und mutmasslich anonyme Umfrage handelte, welche kurz nach Er6ffnung
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der Untersuchung bereits abgeschlossen war, verzichtete die DSA auf eine eingehende Uberpriifung

des verwendeten online-Tools.

Die Abkldrungen der DSA ergaben im Ubrigen, dass - mit Ausnahme der jihrlichen Mitarbeiter*innen-
befragung - fur die betreffenden Umfragen frei im Internet verfiigbare Umfragetools verwendet wur-
den, welche vorgéngig weder der ICT-Sicherheit der Informatikdienste noch der DSA zur naheren Uber-
prifung der ISDS-Konformitat unterbreitet worden waren. Als problematisch erweist sich insbeson-
dere bei den Gratisversionen derartiger Umfragetools der Umstand, dass keine Moglichkeiten fir eine
Unterstellung der Datenbearbeitungen unter EU-Standardvertragsklauseln oder gar nationales Recht

bestehen.

Die ICT-Sicherheit der Informatikdienste wird in Zusammenarbeit mit der DSA ein Merkblatt fiir die
datenschutzfreundliche Verwendung von bestimmten Umfragetools erstellen, um dem offensichtlich
grossen Bedurfnis fur die Verwendung solcher Werkzeuge in der Stadtverwaltung mit Blick auf eine
Verwendung von gepriiften und moglichst datenschutzfreundlichen Anwendungen angemessen be-

gegnen zu kénnen.

Videoliberwachungsanlagen

Ein thematischer Schwerpunkt bildete im Berichtsjahr wiederum die Miterfassung des 6ffentlichen
Raums durch Videouberwachungsanlagen von Botschaften. Burgerinnen und Burger fuhlen sich zu
Recht in ihren Personlichkeitsrechten betroffen, wenn sie als Passantinnen und Passanten auf Trottoirs
beim Passieren von Botschaftsgebauden gefilmt werden. Dabei ist festzuhalten, dass die betreffenden
Videoiiberwachungsanlagen in aller Regel nicht a priori fiir die Uberwachung des éffentlichen Raums
konzipiert wurden, sondern Teil der jeweiligen Schutzkonzepte fir die Sicherheit der Zugédnge und des

Geldndes der auslandischen Vertretungen bilden.

Aus rechtlicher Sicht handelt es sich dabei praxisgeméss um eine Videoliberwachung von Privatliegen-
schaften durch Private, welche sich nach dem Bundesgesetz tiber den Datenschutz (DSG; SR 235.1)
richtet und an sich in der Zustindigkeit des Eidgendssischen Datenschutz- und Offentlichkeitsbeauf-
tragten (EDOB) liegt. Nach dessen Praxis kann eine Videoiiberwachung, die den éffentlichen Grund
mittangiert, nur gerechtfertigt werden, wenn der miterfasste Teil absolut geringfligig betroffen ist und
der berechtigte Uberwachungszweck nicht anders realisiert werden kann. Da der EDOB bei solchen
Sachverhalten nicht bei den Betreibern von Videolberwachungsanlagen interveniert, sondern die Be-
troffenen auf das Rechtsmittel der Zivilklage verweist (vgl. Merkblatt Videolberwachung durch Private
), hat die DSA dazu in Absprache mit dem Bauinspektorat eine Praxis entwickelt, um den Anliegen der
Biirgerinnen und Birger nach Schutz ihrer Privatsphdre Rechnung zu tragen. Eine Gbermassige Mit-
erfassung des offentlichen Raums durch Videoliberwachungsanlagen von Botschaften oder anderer
Privater wird demnach als «Stérung der 6ffentlichen Ordnung, die von sonstwie ordnungswidrigen
Bauten und Anlagen ausgeht» im Sinne von Art. 45 Baugesetz (BauG; BSG 721.0) betrachtet. Allerdings
erscheint offen, ob diese Auslegung des Baurechts einer gerichtlichen Uberpriifung standhalten

wiirde.
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In einem Fall konnte so im Berichtsjahr dennoch erreicht werden, dass die betreffende Botschaft ge-
stiitzt auf eine baupolizeiliche Intervention durch das stadtische Bauinspektorat die Uberwachungspe-
rimeter der Videoanlage auf ein vertretbares Mass beschréankt hat. In zwei anderen Féllen hat die DSA
aufgrund von Anfragen Betroffener vor Ort einen Augenschein durchgefiihrt und die den 6ffentlichen
Raum offensichtlich mitumfassenden Uberwachungskameras fotografisch festgehalten. In der Folge
ist die DSA an das Eidgendssische Departemente fiir auswartige Angelegenheit (EDA) gelangt, mit dem
Ersuchen um Intervention bei der jeweiligen Botschaft auf diplomatischem Weg. Die Ergebnisse dieser

Intervention standen bei Abschluss des Berichtsjahrs noch aus.

Sowohl auf dem baupolizeilichen wie auch auf dem diplomatischen Weg verfuigen die DSA bzw. das
Bauinspektorat tber keine Zwangsmittel, um von Amtes wegen gegen die Miterfassung des 6ffentli-
chen Raums durch Videolberwachungsanlagen wirksam vorgehen zu konnen. Vielmehr ist die DSA auf
die Kooperation der Betreiber der Anlagen angewiesen — jedenfalls solange, als die Videoiberwachung

im 6ffentlichen Raum durch Private nicht im kommunalen Recht geregelt wird.

8 Einblicke in die Praxis: Einzelanfragen und Beratungs-

fille

Schuldatenbank scolaris

Das Schulamt richtete eine Anfrage an die DSA, ob die Erfassung der «Massnahmen zum Ausgleich von
benachteiligenden Beeintrachtigungen im Unterricht» wie zum Beispiel Logopadieunterricht, Anpas-
sung der Lernziele etc. in der Schuldatenbank scolaris datenschutzrechtlich zulassig sei. Die DSA kam
zum Schluss, dass fiir die Erhebung von besonders schiitzenswerten Personendaten in Art. 73 Volks-
schulgesetz (VSG; BSG 432.210) eine ausdrickliche gesetzliche Grundlage besteht. Es wurde jedoch als
zwingend erachtet, dass die Datenerfassung einheitlich erfolgt und dass die Zugriffsrechte einschran-

kend geregelt werden.
Erhebung von Gastedaten im Gastgewerbe wahrend der Pandemie

Gestiitzt auf eine Information von Privatim und mit Blick auf allféllige Anfragen aus der Bevélkerung
oder von betroffenen Gastgewerbebetrieben Uberpriifte die DSA den Bestand einer gesetzlichen
Grundlage fur die Erhebung von Gastedaten im Gastgewerbe wahrend der Pandemie. Der Bundesrat
hatte am 27.05.2020 (i.Kr. 06.06.2020) mit dem Art. 6e der Covid-19 Verordnung2 (SR 818.101.24) eine
gesetzliche Grundlage fiir die Erhebung von Kontaktdaten im Gastgewerbe geschaffen, wie dies vom

EDOB verlangt worden war.
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Bekanntgabe Mieterspiegel durch Liegenschaftseigentiimer

Der Eigentiimer einer Liegenschaft wurde von den Einwohnerdiensten der Stadt Bern zur Bekanntgabe
des Mieterspiegels aufgefordert. Er wandte sich an die DSA um zu erfahren, gestiitzt auf welche ge-
setzliche Grundlage die Aufforderung der Einwohnerdienste erfolge. Die DSA konnte dem Betroffenen
mitteilen, dass im Gesetz Giber Niederlassung und Aufenthalt der Schweizer (GNA; BSG 122.11) sowie
im Gesetz Uiber die Harmonisierung amtlicher Register (RegG; heute Personendatensammlungsgesetz
PDSG; BSG 152.05) gesetzliche Grundlagen fiir die Erhebung des Mieterspiegels bestehen. Es konnte
festgestellt werden, dass sich die Datenbearbeitung durch die Einwohnerdienste nach den tblichen
datenschutzrechtlichen Vorgaben richten. Dem Betroffene wurde dies mitgeteilt und er wurde tUber-
dies aufgrund seiner entsprechenden Riickfrage darauf aufmerksam gemacht, dass in Art. 8 Abs. 2 GNA
eine Auskunftspflicht der Wohnungseigentiimerinnen und -eigentiimer festgelegt wird, welche im Wi-

derhandlungsfall mit Busse bis 500 Franken bestraft werden kann.
Nutzungsbedingungen fir iPads im Schulbereich

Im Rahmen einer Anpassung der Nutzungsbedingungen der iPads fiir die Schulinformatikplattform
base4kids hat sich ein Erziehungsberechtigter mit Fragen zum Zugang der Lehrpersonen zu personli-
chen Daten der Schiilerinnen und Schiiler an die DSA gewandt. Die DSA klarte den Sachverhalt beim
zustandigen Schulamt ab und empfahl diesem, die Vorgaben flr den Zugriff der Lehrpersonen auf per-
sonliche Laufwerke der Schiilerinnen und Schiiler im Falle eines Verdachts auf missbrauchliche Ver-
wendung der Informatikmittel (z.B. Mobbing) im Rahmen eines verbindlichen Zugangsprozesses fest-

zulegen und diesen den Schulleitungen mitzuteilen.
Pilotversuch Farbsack-Trennsystem

Ein Teilnehmer des Pilotversuchs der Entsorgung + Recycling Stadt Bern (ERB) beanstandete bei der
DSA eine Datenschutzverletzung, indem er per Mail zur Bestellung von Farbsacken aufgefordert wor-
den sei. Er war der Meinung, dass Erhebungen der ERB Uber den Sackverbrauch von Teilnehmenden
unzulassig seien. Die Abklarungen der DSA bei ERB ergaben, dass keine eigentlichen Erhebungen des
Verbrauchs der Farbsacke erfolgen. Lediglich diejenigen Teilnehmenden des Pilots, welche noch keine
Farbsacke bezogen hatten, seien einmalig per Mail auf die Bezugsmoglichkeiten im geschiitzten Teil-
nehmerkreis der fiir den Pilotversuch verwendeten Webapplikation hingewiesen worden. Im regula-
ren Betrieb des Farbsack-Trennsystems sei kein solcher Webshop vorgesehen; die Farbsiacke wirden
ausschliesslich bei den Grossverteilern bezogen werden kénnen. Da der Pilotversuch abgeschlossen ist
und beim reguldren Betrieb des Farbsack-Trennsystems keine Bearbeitung von Personendaten im Rah-
men eines Webshops erfolgen wird, sah die DSA davon ab, die im Pilot verwendete Webapplikation

nachtraglich einer Beurteilung der ISDS-Konformitat zu unterziehen
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Datenschutzauflagen fiir Verleiher von E-Trottinetts

Im Vorfeld eines Bewilligungsverfahrens fir die Nutzung des 6ffentlichen Raums zum Verleih von E-
Trottinetts wurde die DSA von der Direktion fur Tiefbau, Verkehr und Stadtgriin (TVS) gebeten, die vier
sich bewerbenden Anbieter aus datenschutzrechtlicher Sicht zu beurteilen hinsichtlich einer Selbstde-
klaration zu Datenschutzauflagen der TVS einerseits und gestiitzt auf deren 6ffentlich zugénglichen
Datenschutzerklarungen und AGB/Nutzungsvereinbarungen andererseits. Die entsprechende Stel-
lungnahme der DSA erfolgte als erste Einschatzung im Sinne einer beratenden Dienstleistung an die
TVS. Dabei konnte bei zwei Anbietern festgestellt werden, dass sie insgesamt Gewahr fir die Einhal-
tung der Datenschutzauflagen und fiir einen datenschutzkonformen Betrieb der Dienstleistung bieten
konnen. Bei zwei weiteren Anbietern war demgegeniber nur schwer beurteilbar, ob und wie die Ein-
haltung der Anforderungen an die Transparenz der Datenbearbeitung und an die Klarheit Gber die
Identitdt des verantwortlichen Dateninhabers gewahrleistet werden kann. Die DSA wurde von der TVS
anschliessend um Uberpriifung der datenschutzrechtlichen Bestimmungen als Inhalt der Bewilligungs-

erteilung ersucht.
Erneuerung Alarmierungssystem an den stadtischen Schulen

Die Schulanlagen der Stadt Bern sind flachendeckend mit mobilfunkbasierten Alarmierungsgeraten fur
die Alarmauslésung im Falle «Zielgerichtete Gewalt» ausgeristet. Zufolge der bevorstehenden Ab-
schaltung des verwendeten Mobilfunkstandards 2G musste das Alarmierungssystem erneuert und auf
den aktuellen Mobilfunkstandard 4G ausgerichtet werden. Die DSA wurde vom Schulamt fiir die Beur-
teilung der Datenschutzkonformitat der geplanten Ersatzbeschaffung beigezogen. Unter Einbezug der
ICT-Sicherheit der Informatikdienste gab die DSA zum Vorhaben eine erste Grobbeurteilung unter Vor-
behalt der Ergebnisse einer ordentlichen, noch einzuleitenden Vorabkontrolle ab. Eine der DSA nach-
traglich unterbreitete Anfrage betreffend Erganzung des Alarmierungssystems mit einer Abhorfunk-
tion wurde von der DSA nach Abklarung der Rechtslage dahingehend beantwortet, dass eine solche

Zusatzfunktion aus Sicht Datenschutz als klar unzuldssig beurteilt wird.
Recht auf Anonymitat einer Anzeige bei der Gewerbepolizei?

Im Zusammenhang mit der Situation der Aussenbestuhlung in der Berner Altstadt hatte die Gewerbe-
polizei eine von der Liegenschaftseigentimerin erhobene Anzeige tel quel unter Offenlegung von
Name, Wohnadresse und Handynummer zwecks Vereinbarung eines Einigungstermins an den bean-
zeigten Gastrounternehmer weitergeleitet. Die Anzeigerin war an einer Einigung nicht interessiert und
erblickte im Vorgehen der Gewerbepolizei eine Datenschutzverletzung, welche sie bei der DSA bean-
standete. In separaten Gesprachen erorterte die DSA der Betroffenen die Rechtslage, wonach der an-
zeigenden Person grundsatzlich kein Anspruch auf Wahrung der Anonymitat zukommt (vgl. z.B. Urteil
des Verwaltungsgerichts vom 09.07.2018 i.S. A. gegen B. und VOL; publiziert in BVR 2018/12 S. 497 ff.)

und empfahl der Gewerbepolizei, per Mail eingetroffene Anzeigen keinesfalls ohne Ricksprache mit
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den Anzeigestellern an die Beanzeigten weiterzuleiten. Zumal diese ein Akteneinsichtsrecht — sei es

datenschutzrechtlicher oder verfahrensrechtlicher Natur —immer nur auf Gesuch hin austiben kénnen.
Listenauskunft fir Forschung

Im Rahmen einer Anfrage der Einwohnerdienste stellte sich die Frage, ob diese einer Forschungsstelle
Angaben aus dem Einwohnerregister zu Menschen lber 65 Jahren zwecks Teilnahme an einer Studie
im Rahmen einer Listenauskunft machen darf. Fiir die Erteilung von sog. Listenauskiinften aus dem
Einwohnerregister ist aufgrund von Art. 12 Abs. 3 KDSG eine ausdriickliche gesetzliche Grundlage im
Gemeinderecht erforderlich. Im Unterschied zu vielen Gemeinden im Kanton verfiigt die Stadt Bern
noch nicht tber eine entsprechende gesetzliche Regelung. Die Erteilung einer Listenauskunft wurde
von der DSA daher als nicht zuldssig beurteilt (vgl. hierzu Tatigkeitsbericht 2018, Seite 5 mit Hinweis

auf das Bedurfnis einer stadtischen Regelung zur Erteilung von Listenauskiinften).
Einforderung von Betreibungsregisterausziigen bei Anstellung

Die DSA wurde um Prifung der Zuldssigkeit der Einforderung eines Betreibungsregisterauszugs bei
samtlichen Anstellungen bei den Informatikdiensten der Stadt Bern (ID) gebeten. Strafregisterausziige,
welche nota bene besonders schiitzenswerte Personendaten enthalten, werden offenbar fir alle Stel-
len der ID bereits systematisch verlangt. Eine generelle Einforderung fur alle Stellen in den ID wird von
der DSA sowohl fur Strafregisterausziige als auch flir Betreibungsregisterauszige als unverhaltnismas-
sig und damit als unzuldssig beurteilt. Demgegeniiber wird eine gezielte Einholung entsprechender
Nachweise gestitzt auf eine systematische Beurteilung der Sicherheitsempfindlichkeit der betreffen-
den Funktionen im Einzelfall als zuldssig erachtet. Die DSA empfahl den Informatikdiensten, eine zu-
satzliche Einschatzung aus personalrechtlicher Sicht bei den Spezialisten des Personalamts der Stadt

Bern einzuholen.
Erhéhung der Freigabedauer bei BernBox

Beim von der Stadt Bern betriebenen Cloud-Dienst BernBox war vorgesehen, die maximale Dauer fur
externe Link-Freigaben mit Passwortschutz von 90 auf 180 Tage zu erhdhen. Die DSA wurde um eine
Einschatzung gebeten, ob aus datenschutzrechtlicher Sicht dagegen Einwdnde bestehen. Die DSA
nahm davon Kenntnis, dass der Passwortschutz i.S. der Komplexitat des Passworts bereits beim kirz-
lich erfolgten Wechsel zu einem anderweitigen Softwareprodukt erhoht werden konnte, und dass die
Benutzer zudem auf das Erfordernis der getrennten Mitteilung von Zugangslink und Passwort an ex-
terne Stellen hingewiesen werden. Vor diesem Hintergrund konnte den mutmasslich erhéhten Risiken
durch eine verlangerte Giiltigkeitsdauer der Linkfreigabe entgegengetreten werden. Gegen die Erho-

hung der Freigabedauer wurden daher keine Einwande erhoben.
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Datenschutzerklarung fir die elektronische Reservation von Sportanlagen

Im Rahmen eines laufenden Projekts fiir die elektronische Reservation von Sportanlagen wurde das
verantwortliche stadtische Sportamt von den Informatikdiensten auf das Erfordernis einer Datenschut-
zerklarung aufmerksam gemacht. Ein Entwurf wurde der DSA zur Prifung unterbreitet. Da die Reser-
vation von Sportanlagen Uber die Webseite des Sportamts auch EU-Birgerinnen und —Biirgern offen-
steht, stellte die DSA fest, dass die Datenschutzerklarung zu Recht in Anlehnung an die Datenschutz-
grundverordnung der EU (DSGVO) verfasst worden war. Da im Entwurf jedoch nicht samtliche erfor-
derlichen Mindestinhalte (wie z.B. Rechte der Betroffenen auf Auskunft, Berichtigung, Lschung und

Widerspruch) berticksichtigt wurden, empfahl die DSA entsprechende Erganzungen.
Live-Kameras fiir die Wasseraufsicht der neuen 50m-Schwimmbhalle

Zur Unterstitzung der Wasseraufsicht der sich im Bau befindlichen neuen 50m-Schwimmhalle plant
das stadtische Sportamt die Einrichtung von Live-Kameras. Um die grundlegenden Anforderungen an
den Datenschutz vor einer Ausschreibung fiir die betreffende Beschaffung friihzeitig zu klaren, wandte
sich das Sportamt an die DSA. Die DSA machte zunachst auf die im kantonalen und im stadtischen
Recht bestehenden gesetzlichen Grundlagen fiir eine Videotiberwachung von 6ffentlichen Gebduden
bzw. fiir den Schutz deren Benutzenden aufmerksam (Art. 124 Polizeigesetz PolG, BSG 551.1; Video-
reglement VR, SSSB 551.2). Zudem wies die DSA darauf hin, dass das Vorhaben nebst dem Beizug der
stadtischen Fachstelle fiir Beschaffungswesen als Informatikprojekt tiber die Gblichen Kanale der Stadt-
verwaltung anzustossen und der ID und der DSA zur umfassenden Priifung der ISDS-Konformitat zu
unterbreiten ist.

Datenbekanntgabe des Sozialamts an Migrationsbehorde

Das stadtische Sozialamt unterbreitete der DSA die Frage, ob es zuldssig sei, dass der Sozialdienst die
Migrationsbehérde informiert, wenn er Kenntnis davon hat, dass eine Person nach einer rechtskrafti-
gen Wegweisung nicht ausreist. Gleichzeitig legte der Sozialdienst seine Beurteilung der Rechtslage
vor, welche von der DSA Uberpriift wurde. Die massgebliche gesetzliche Grundlage im kantonalen So-
zialhilfegesetz (SHG; BSG 860.1) sieht unter Verweis auf die bundesrechtlichen Bestimmungen eine
Meldepflicht der Sozialdienste an die Migrationsbehérden ausschliesslich fir den Fall des Bezugs von
Sozialhilfeleistungen durch Auslanderinnen und Auslander vor. Fiir alle weiteren Falle diirfen Angaben
der Sozialdienste und damit eine Datenweitergabe nur gestiitzt auf eine entsprechende Anfrage der
Migrationsbehorden erfolgen. Die Sozialdienste diirfen demnach Informationen tGber eine nicht er-
folgte Ausreise von rechtskraftig weggewiesenen Auslanderinnen und Auslandern den Migrationsbe-
hérden ausschliesslich gestiitzt auf eine Anfrage der Migrationsbehérden bekanntgeben. Die entspre-
chende Beurteilung der Rechtslage durch das Sozialamt konnte von der DSA bestétigt werden. Sie wies
Uberdies darauf hin, dass eine unaufgeforderte Meldung einer Nichtausreise, selbst wenn diese im
Kontext einer pflichtgeméassen Meldung Gber den Bezug von Sozialhilfe erfolgen wiirde, unzuldssig

wadre.
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Datenweitergabe im Bestattungswesen

Bei einer Anfrage eines Bestattungsunternehmens hatte die DSA zu priifen, ob eine Weitergabe von
Unterlagen wie dem arztlichen Todesschein durch das Bestattungsunternehmen an das Krematorium
zur Durchfiihrung der Kremation aus Sicht Datenschutz zuldssig ist. Aufgrund einer Neuregelung in den
AGB des Krematoriums verlangt dieses ab 2021 die betreffenden Unterlagen von den Bestattungsun-
ternehmen und nicht wie bis anhin bei den Bestattungsamtern. Die DSA hatte zur Beurteilung der Zu-
standigkeitsfrage zunachst das Rechtsverhaltnis zwischen Bestattungsunternehmen und Krematorium
zu prifen und kam nach Einholung einer Stellungnahme des stadtischen Bestattungsamts zum Schluss,
dass das betreffende Rechtsverhaltnis zufolge der auftragsrechtlichen Ausgestaltung privatrechtlicher
Natur ist. Damit lag die Zustandigkeit fiir die Beurteilung der in Frage stehenden Datenbearbeitung

grundsitzlich beim Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten (EDOB).

Wie sich zeigte, hatte der EDOB gegeniiber dem Krematorium bereits eine dem Bestattungsunterneh-
men ebenfalls vorliegende Einschatzung in Bezug auf die in Frage stehende Datenbearbeitung abgege-
ben; die Frage der Zustdndigkeit wurde allerdings offengelassen. Vor diesem Hintergrund bestatigte
die DSA gegeniiber dem Bestattungsunternehmen die inhaltlichen Angaben des EDOB. Inshesondere
wurde darauf hingewiesen, dass in den betreffenden Unterlagen die Angaben beziglich der verstor-
benen Person mangels Bestand eines postmortalen Personlichkeitsschutzes im schweizerischen Recht
vom Datenschutz nicht mehr erfasst sind. Demgegentber ist in Bezug auf Angaben zu Drittpersonen
wie Angehérigen, behandelnden Arzten, etc. zu priifen, ob diese Personendaten fiir die Durchfiihrung
der Kremation erforderlich und geeignet sind. Trifft dies nicht zu, so sind diese Personendaten vor der
Weitergabe der Formulare an das Krematorium auf geeignete Weise unkenntlich zu machen. Mit die-
sen Massnahmen wurde die Weitergabe der betreffenden Unterlagen an das Krematorium aus daten-

schutzrechtlicher Sicht als zuldssig beurteilt.

Geheimhaltungserklarung im Rahmen des Projekts elektronische Schilerinnen- und

Schileruntersuchung

Der Gesundheitsdienst des stadtischen Schulamts unterbreitete der DSA Entwiirfe fiir die mit den be-
treffenden Mitarbeitenden des externen Partners und dessen Subunternehmern im Rahmen der Pro-
jektarbeiten abzuschliessenden Vertraulichkeits- und Geheimhaltungserklarung. Die DSA prifte den
auf Basis einer Vorlage des externen Partners erstellten Entwurf und empfahl dem Gesundheitsdienst
die Verwendung der von den ID bereitgestellten stadtischen Vorlage. Die DSA hielt zudem fest, dass
der Abschluss einer Vertraulichkeits- und Geheimhaltungserklarung mit den Projektpartnern als juris-
tische Personen nicht ausreichend sei. Vielmehr misse die betreffende Erklarung mit den einzelnen
Mitarbeitenden der jeweiligen Projektpartner, welche gemass Berechtigungskonzept Zugang zu den
massgeblichen Anwendungen erhalten sollen, abgeschlossen werden. In der Folge wurde die Vertrau-
lichkeits- und Geheimhaltungserklarung unter Verwendung der stadtischen Vorlage und gestitzt auf
die Hinweise der DSA finalisiert und von den massgeblichen Mitarbeitenden der Projektpartner unter-

zeichnet
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Vertrag Auftragsdatenverarbeitung fiir Datenmigration

Im Rahmen des Projekts «neue Fallfiihrungssoftware im Sozialbereich» werden die Fallakten der ab-
zulésenden Applikation in das neue Fallfihrungssystem, bei welchem die Datenhaltung beim Amt fiir
Organisation und Informatik der Stadt Zurich (0I1Z) erfolgen wird, migriert werden. Der DSA wurde der
Entwurf fur einen Vertrag «Auftragsdatenverarbeitung fir die Datenmigration» zur Priifung vorgelegt.
Die DSA prifte den Entwurf und brachte zahlreiche Anpassungsvorschlage datenschutz- und vertrags-
rechtlicher Art an. Gleichzeitig wurde darauf hingewiesen, dass die aus dem Priifbericht zur Vorabkon-
trolle noch offenen Fragen im Zeitpunkt der Durchfiihrung der Datenmigration geklart sein mussen.
Eine Uberarbeitete oder bereits unterzeichnete Fassung des Vertrags lag der DSA per Ende Berichtsjahr

noch nicht vor.
Mitarbeit bei Uberarbeitung «Zoom — Bericht Datenschutz und Sicherheit»

Aufgrund des mit der Pandemiesituation gesteigerten Bedirfnisses der Stadtverwaltung fur Videokon-
ferenzen wurden die ID mit der raschen Einfihrung der Videokonferenzl6sung Zoom beauftragt. Um
den bei der Verwendung von Zoom sich ergebenden Fragen der Benutzenden zu Informatiksicherheit
und Datenschutz begegnen zu kénnen, verfasste die ID unter Mitwirkung der DSA das Dokument
«Zoom — Bericht Datenschutz und Sicherheit», publiziert im Intranet der Stadtverwaltung. Aufgrund
der Entwicklung der Pandemiesituation im Herbst 2020 wurde der Bedarf fir die Verwendung von
Zoom nochmals gesteigert. Ebenfalls hatten sich die rechtlichen Rahmenbedingungen aufgrund der
jungsten Rechtsprechung des Europdischen Gerichtshofes zum Datenschutz gedndert. Gleichzeitig
konnten die Schutzmassnahmen zur Erhéhung der Sicherheit bei der dienstlichen Verwendung von
Zoom laufend verbessert werden. Aus diesem Grund wurde eine Uberarbeitung des Dokuments
«Zoom — Bericht Datenschutz und Sicherheit» erforderlich, fir welche die DSA wiederum beigezogen
wurde. Das Uberarbeitete Dokument konnte Ende Oktober 2020 im Intranet der Stadtverwaltung ver-

offentlicht werden.
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Antrag

Kenntnisnahme des Tatigkeitsberichts 2020 der Ombudsstelle und der Daten-

schutzaufsichtsstelle der Stadt Bern durch den Stadtrat

\"

Dank

Die Ombudsfrau und Datenschutzbeauftragte bedankt sich

bei der Bevolkerung der Stadt Bern fiir das Vertrauen, dass sie der Om-
budsstelle und der Datenschutz-Aufsichtsstelle geschenkt hat;

beim Stadtrat und insbesondere bei der Aufsichtskommission fiir das ent-
gegengebrachte Vertrauen und die Unterstiitzung;

beim Gemeinderat, bei der Stadtverwaltung und bei den stadtnahen Be-
trieben EWB und Bernmobil fiir das Wohlwollen und die konstruktive Zu-
sammenarbeit;

bei der ICT-Sicherheit der Informatikdienste Stadt Bern fiir die wertvolle
und unkomplizierte Zusammenarbeit mit der Datenschutz-Aufsichtsstelle;

beim Datenschutzbeauftragten des Kantons Bern und den Mitarbeitenden
fir den wertvollen Austausch;

bei den Abteilungen Personal und Finanzen (PRD) fir die administrative
Unterstitzung;

beim Team der OS / DSA fiir die engagierte und gefreute Zusammenarbeit.
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