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Motion Christa Ammann (AL), Luzius Theiler (GPB-DA), Rolf Zbinden (PdA):
Gewabhrleistung der Sicherheit und Uberpriifbarkeit der Auszahlung bei Wah-
len und Abstimmungen. Einsetzung einer verwaltungsexternen Kommission

Am 29. Januar 2014 erfolgte im ,Anzeiger Region Bern“ die Publikation von Anderungen des Reg-
lementes Uber die politischen Rechte (RPR) und der Verordnung lber die politischen Rechte
(VPR). Damit sollen die Rechtsgrundlagen fir die elektronische Auszahlung der Stimmen bei Wah-
len und Abstimmungen geschaffen werden. Gemass Art. 36 Buchst. b der Gemeindeordnung ent-
scheidet jedoch das Volk Uber das Reglement tber die politischen Rechte. Obwohl die Beschwer-
defrist noch bis am 28. Februar 2014 |auft, hat der Gemeinderat die elektronische Auszahlung be-
reits fur die vergangene Abstimmung vom 9. Februar 2014 umgesetzt. Am 1. Februar 2014 hat
Dipl. Inf-Ing. ETH Markus Kuhni eine nachvollziehbar begriindete und gut dokumentierte Eingabe
an den Gemeinderat mit zahlreichen kritischen Bemerkungen und Fragen zur Umsetzung der
elektronischen Stimmauszahlung (E-Counting) in der Stadt Bern eingereicht:
(http://zBaern.ch/2014-02-01_Elektronische_Auszaehlung_der_Abstimmungen.pdf).
Zusammengefasst enthalt die Eingabe die folgenden Kritikpunkte an der Uberstirzt erfolgten Ein-
fuhrung der elektronischen Stimmauszahlung in der Stadt Bern:

- Erstens muss festgestellt werden, dass das Betriebskonzept zweifellos eine Form des E-Voting
darstellt, da abgesehen von der eigentlichen Stimmabgabe auf Papier alle massgeblichen
Auszahlungsschritte zentralisiert und elektronisch stattfinden sollen (sog. E-Counting). Fir die-
se Schritte gelten dieselben Sicherheitsanforderungen und -bedenken, wie beim E-Voting mit
Internetstimmabgabe.

- Zweitens muss das E-Counting System wirksam gegen Angriffe von aussen geschitzt werden.
Die Software FORMS und SuisseVote werden im stadtischen Netzwerk eingebunden und sind
Uber die personlichen Mitarbeiterlogins zuganglich. Der Umstand, dass die Software und deren
Daten auf gewdhnlichen Laufwerksfreigaben ins stéadtische Netzwerk gestellt werden und auf
gewohnlichen Arbeitsplatznotebooks betrieben werden, ist aus sicherheitstechnischer Perspek-
tive grobfahrldssig. Die eingesetzten Betriebssysteme, Server, Netzwerke, Notebooks und
Passwdrter sind im ganzjahrigen Buroalltag exponiert und dadurch anfallig gegen Angriffe von
aussen.

- Drittens muss das E-Counting System gegen Angriffe und Manipulationen von innen geschutzt
werden. Das Betriebskonzept zeigt diesbeziglich nur rudimentarste Vorkehrungen auf. Die
Verwendung der Shareware WinZIP als ,Kryptografie-Standard“ lasst exemplarisch erahnen,
wie improvisiert das Sicherungskonzept ist. Auch sonst sind keine dem Stand der Wissen-
schaft entsprechenden Vorkehrungen zu erkennen. Die Tatsache, dass die Abstimmungser-
gebnisse als simple Textdateien weiter verarbeitet werden und dort routinemassig manuelle
Léschungen vorgenommen werden sollen und kdnnen, dokumentiert die Anfalligkeit des Sys-
tems fUr Manipulationen. Man sollte nicht darauf hinweisen missen, dass so manche Karriere
in der Verwaltung ganz direkt von gewissen Wahl- und Abstimmungsergebnissen abhangt.
Und es kann nicht ausgeschlossen werden, dass es in der Verwaltung Personen geben wird,
welche in Versuchung geraten konnten, die eigene Position auszunutzen, um sich und ande-
ren Vorteile zu verschaffen.

- Viertens wird die Stimmenauszahlung durch die Einfihrung des E-Counting Systems der de-
mokratischen Kontrolle entzogen. Demokratie heisst ,Herrschaft des Volkes®. Die unverfalschte
Stimmabgabe ist der zentrale Akt dieser ,Herrschaft‘. Transparenz, Nachvollziehbarkeit und
(soziale) Kontrolle bei der Stimmabgabe sind essenzielle Garantien daflir, dass niemand sonst
insgeheim diese Herrschaft ausubt. Bisher fihrten 200 bis 900 wechselnde Mitglieder des
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nichtstandigen Stimmausschusses aus den Reihen der Stimmberechtigten vor Ort in den
Stimmlokalen die wichtigsten Auszahlungsschritte durch und nahmen gleichzeitig eine wichtige
Aufsichtsfunktion wahr. Der standige Stimmausschuss war ebenfalls unter den Augen der Bur-
ger am Auszahlungsvorgang beteiligt. Abtransportiert wurden erst fertig ausgezahlte, protokol-
lierte Pakete. Eine ins Gewicht fallende Manipulation war sehr schwierig (erst recht stimm-
kreistbergreifend). Diese Kontrollen wurden in der Stadt Bern abgeschafft: zukinftig sind nor-
male Blrger gar nicht mehr an der eigentlichen Auszahlung beteiligt. Die ausgepackten
Stimmzettel werden unsortiert abtransportiert. Die eigentliche Erfassung und Auszahlung der
Stimmen passiert neu im stillen Kdmmerlein, fernab von jeder Kontrolle, durch die 4-6 Perso-
nen des sog. ,Scan-Teams*.

Flnftens wird der Grundsatz der Offentlichkeit der Auszahlung missachtet, wie sie im kantona-
len Gesetz und auch im revidierten stadtischen Reglement Uber die politischen Rechte festge-
schrieben ist. Selbst wer im Scan-Team ist, sieht keine Zwischenergebnisse und Stapel mehr.
Das spater verkiindete Resultat kann daher wild vom realen Ergebnis abweichen, ohne dass
dies irgendjemandem auffiele. Einer Manipulation steht nichts mehr im Wege. Die manuelle
Plausibilisierung gemass Betriebskonzept ist weitgehend nutzlos, denn erstens kdnnen die un-
ausgezahlten Originalstimmzettel auf dem Transportweg ausgetauscht werden, zweitens ste-
hen die Originalstimmzettel danach unbeaufsichtigt in der Stadtkanzlei, drittens kommt man-
gels Transparenz niemand mehr (auch das Scan-Team nicht) zu Hinweisen, welche die auf-
wandige manuelle Nachprifung Uberhaupt begriinden kénnte und flinftens kann die dokumen-
tierte Nachprifungsmethode nur das korrekte Scannen und Erkennen einzelner Stimmzettel
prufen, nicht aber deren korrektes/unmanipuliertes Zusammenzahlen.

Das uneingeschrankte Vertrauen in die Korrektheit der Stimm- und Wahlergebnisse muss in der
Demokratie hochste Prioritat geniessen.
Der Gemeinderat wird deshalb beauftragt

1.

Einsetzung einer stadtexternen Fachkommission unter Mitwirkung des Verfassers der Eingabe.
Diese beurteilt den Inhalt der Eingabe und erstattet Bericht mit Vorschlagen Uber das weitere
Vorgehen.

Ausserkraftsetzung der Reglements- und Verordnungsanderungen, soweit sie die elektroni-
sche Stimmauszahlung betreffen. Wenn nétig Unterbreitung einer neuen Vorlage betreffend
Revision des Reglements (ber die politischen Rechte z.H. des Stadtrates und der Volksab-
stimmung.

Manuelle Auszdhlung der Wahlen und Abstimmungen nach bisheriger Art bis zum Vorliegen
des Kommissionsberichtes und der eventuell nétigen Reglementsrevision.

Begriindung der Dringlichkeit

Es wird Dringlichkeit beantragt, weil die Neuerung ohne giltige Rechtsgrundlage bereits umgesetzt
wurde und am 30. Marz und am 18 Mai weitere Urnengange bevorstehen. Dem Vertrauen in die
Korrektheit der Auszahlungsergebnisse kommt héchste

Prioritat zu.

Die Dringlichkeit wird vom Biiro des Stadtrats abgelehnt.

Bern, 13. Februar 2014
Erstunterzeichnende: Luzius Theiler, Christa Ammann, Rolf Zbinden
Mitunterzeichnende: Matthias Stlirmer



