Bericht des Gemeinderats

Postulat Christa Ammann (AL), Luzius Theiler (GPB-DA), Rolf Zbinden (PdA)
vom 13. Februar 2014: Gewihrleistung der Sicherheit und Uberpriifbarkeit
der Auszdahlung bei Wahlen und Abstimmungen. Einsetzung einer
verwaltungsexternen Kommission (2015.SR.000194)

In der Stadtratssitzung vom 2. Juli 2015 wurde Punkt 1 des folgenden, urspriinglichlich als Motion
eingereichten Vorstosses in ein Postulat umgewandelt und erheblich erklart.

Am 29. Januar 2014 erfolgte im ,Anzeiger Region Bern“ die Publikation von Anderungen des Reg-
lementes Uber die politischen Rechte (RPR) und der Verordnung Uber die politischen Rechte
(VPR). Damit sollen die Rechtsgrundlagen fir die elektronische Auszahlung der Stimmen bei Wah-
len und Abstimmungen geschaffen werden. Gemass Art. 36 Buchst. b der Gemeindeordnung ent-
scheidet jedoch das Volk tUber das Reglement Uber die politischen Rechte. Obwohl die Beschwer-
defrist noch bis am 28. Februar 2014 |auft, hat der Gemeinderat die elektronische Auszahlung be-
reits fir die vergangene Abstimmung vom 9. Februar 2014 umgesetzt. Am 1. Februar 2014 hat
Dipl. Inf-Ing. ETH Markus Kuhni eine nachvollziehbar begrindete und gut dokumentierte Eingabe
an den Gemeinderat mit zahlreichen kritischen Bemerkungen und Fragen zur Umsetzung der
elektronischen Stimmauszahlung (E-Counting) in der Stadt Bern eingereicht:
(http://zBaern.ch/2014-02-01_Elektronische_Auszaehlung_der_Abstimmungen.pdf).
Zusammengefasst enthalt die Eingabe die folgenden Kritikpunkte an der Uberstirzt erfolgten Ein-
fuhrung der elektronischen Stimmauszahlung in der Stadt Bern:

- Erstens muss festgestellt werden, dass das Betriebskonzept zweifellos eine Form des E-Voting
darstellt, da abgesehen von der eigentlichen Stimmabgabe auf Papier alle massgeblichen
Auszahlungsschritte zentralisiert und elektronisch stattfinden sollen (sog. E-Counting). Fir die-
se Schritte gelten dieselben Sicherheitsanforderungen und -bedenken, wie beim E-Voting mit
Internetstimmabgabe.

- Zweitens muss das E-Counting System wirksam gegen Angriffe von aussen geschiitzt werden.
Die Software FORMS und SuisseVote werden im stadtischen Netzwerk eingebunden und sind
Uber die personlichen Mitarbeiterlogins zuganglich. Der Umstand, dass die Software und deren
Daten auf gewohnlichen Laufwerksfreigaben ins stadtische Netzwerk gestellt werden und auf
gewodhnlichen Arbeitsplatznotebooks betrieben werden, ist aus sicherheitstechnischer Perspek-
tive grobfahrldssig. Die eingesetzten Betriebssysteme, Server, Netzwerke, Notebooks und
Passworter sind im ganzjahrigen Biroalltag exponiert und dadurch anfallig gegen Angriffe von
aussen.

- Drittens muss das E-Counting System gegen Angriffe und Manipulationen von innen geschutzt
werden. Das Betriebskonzept zeigt diesbeziiglich nur rudimentarste Vorkehrungen auf. Die
Verwendung der Shareware WinZIP als ,Kryptografie-Standard“ 1asst exemplarisch erahnen,
wie improvisiert das Sicherungskonzept ist. Auch sonst sind keine dem Stand der Wissen-
schaft entsprechenden Vorkehrungen zu erkennen. Die Tatsache, dass die Abstimmungser-
gebnisse als simple Textdateien weiter verarbeitet werden und dort routinemassig manuelle
Léschungen vorgenommen werden sollen und kdnnen, dokumentiert die Anfalligkeit des Sys-
tems fir Manipulationen. Man sollte nicht darauf hinweisen missen, dass so manche Karriere
in der Verwaltung ganz direkt von gewissen Wahl- und Abstimmungsergebnissen abhangt.
Und es kann nicht ausgeschlossen werden, dass es in der Verwaltung Personen geben wird,
welche in Versuchung geraten konnten, die eigene Position auszunutzen, um sich und ande-
ren Vorteile zu verschaffen.

- Viertens wird die Stimmenauszahlung durch die Einfihrung des E-Counting Systems der de-
mokratischen Kontrolle entzogen. Demokratie heisst ,Herrschaft des Volkes®. Die unverfalschte
Stimmabgabe ist der zentrale Akt dieser ,Herrschaft®. Transparenz, Nachvollziehbarkeit und


http://zbaern.ch/2014-02-01_Elektronische_Auszaehlung_der_Abstimmungen.pdf

Seite 2/6

(soziale) Kontrolle bei der Stimmabgabe sind essenzielle Garantien daflir, dass niemand sonst
insgeheim diese Herrschaft ausiibt. Bisher fiihrten 200 bis 900 wechselnde Mitglieder des
nichtstandigen Stimmausschusses aus den Reihen der Stimmberechtigten vor Ort in den
Stimmlokalen die wichtigsten Auszahlungsschritte durch und nahmen gleichzeitig eine wichtige
Aufsichtsfunktion wahr. Der standige Stimmausschuss war ebenfalls unter den Augen der Biir-
ger am Auszahlungsvorgang beteiligt. Abtransportiert wurden erst fertig ausgezahlte, protokol-
lierte Pakete. Eine ins Gewicht fallende Manipulation war sehr schwierig (erst recht stimm-
kreistibergreifend). Diese Kontrollen wurden in der Stadt Bern abgeschafft: zukiinftig sind nor-
male Birger gar nicht mehr an der eigentlichen Auszahlung beteiligt. Die ausgepackten
Stimmzettel werden unsortiert abtransportiert. Die eigentliche Erfassung und Auszahlung der
Stimmen passiert neu im stillen Kammerlein, fernab von jeder Kontrolle, durch die 4-6 Perso-
nen des sog. ,Scan-Teams*.

Flnftens wird der Grundsatz der Offentlichkeit der Auszahlung missachtet, wie sie im kantona-
len Gesetz und auch im revidierten stadtischen Reglement Uber die politischen Rechte festge-
schrieben ist. Selbst wer im Scan-Team ist, sieht keine Zwischenergebnisse und Stapel mehr.
Das spater verkindete Resultat kann daher wild vom realen Ergebnis abweichen, ohne dass
dies irgendjemandem auffiele. Einer Manipulation steht nichts mehr im Wege. Die manuelle
Plausibilisierung gemass Betriebskonzept ist weitgehend nutzlos, denn erstens kénnen die un-
ausgezahlten Originalstimmzettel auf dem Transportweg ausgetauscht werden, zweitens ste-
hen die Originalstimmzettel danach unbeaufsichtigt in der Stadtkanzlei, drittens kommt man-
gels Transparenz niemand mehr (auch das Scan-Team nicht) zu Hinweisen, welche die auf-
wandige manuelle Nachprifung Uberhaupt begriinden kénnte und flinftens kann die dokumen-
tierte Nachprifungsmethode nur das korrekte Scannen und Erkennen einzelner Stimmzettel
prufen, nicht aber deren korrektes/unmanipuliertes Zusammenzahlen.

Das uneingeschrankte Vertrauen in die Korrektheit der Stimm- und Wahlergebnisse muss in der
Demokratie hochste Prioritat geniessen.
Der Gemeinderat wird deshalb beauftragt

1.

Einsetzung einer stadtexternen Fachkommission unter Mitwirkung des Verfassers der Eingabe.
Diese beurteilt den Inhalt der Eingabe und erstattet Bericht mit Vorschlagen Uber das weitere
Vorgehen.

Ausserkraftsetzung der Reglements- und Verordnungsanderungen, soweit sie die elektroni-
sche Stimmauszahlung betreffen. Wenn ndétig Unterbreitung einer neuen Vorlage betreffend
Revision des Reglements Uber die politischen Rechte z.H. des Stadtrates und der Volksab-
stimmung.

Manuelle Auszdhlung der Wahlen und Abstimmungen nach bisheriger Art bis zum Vorliegen
des Kommissionsberichtes und der eventuell nétigen Reglementsrevision.

Begrtindung der Dringlichkeit

Es wird Dringlichkeit beantragt, weil die Neuerung ohne giltige Rechtsgrundlage bereits umgesetzt
wurde und am 30. Marz und am 18 Mai weitere Urnengdnge bevorstehen. Dem Vertrauen in die
Korrektheit der Auszahlungsergebnisse kommt hochste

Prioritat zu.

Die Dringlichkeit wird vom Biiro des Stadtrats abgelehnt.

Bern, 13. Februar 2014
Erstunterzeichnende: Luzius Theiler, Christa Ammann, Rolf Zbinden
Mitunterzeichnende: Matthias Stiirmer
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Der parlamentarische Vorstoss Christa Ammann (AL)/Luzius Theiler (GPB-DA)/Rolf Zbinden
(PdA): Gewahrleistung der Sicherheit und Uberpriifbarkeit der Auszéhlung bei Wahlen und
Abstimmungen. Einsetzung einer verwaltungsexternen Kommission wurde ursprunglich als Motion
eingereicht. Anlasslich der Stadtratssitzung vom 2. Juli 2015 wandelte die Erstunterzeichnende
Punkt 1 des

Vorstosses in ein Postulat um. Der Stadtrat erklarte in der Folge Punkt 1 als Postulat erheblich und
lehnte die Punkte 2 und 3 entsprechend dem Antrag des Gemeinderats ab. Mit der Erheblich-
erklarung von Punkt 1 als Postulat wurde der Gemeinderat beauftragt zu prifen, ob eine
stadtexterne Fachkommission eingesetzt werden soll, die insbesondere uberprift, ob die
elektronische Aus-zdhlung von Abstimmungen mittels des sog. E-Countings hinreichend gegen
Manipulationen von aussen oder innen gesichert ist. Hintergrund des Prifungsauftrags bilden
Sicherheitsbedenken sowie Bedenken hinsichtlich der angeblich fehlenden demokratischen
Kontrolle des Abstimmungs-vorgangs namentlich der Verfasser des Vorstosses.

1. Vorbemerkungen

Seit 2014 werden in der Stadt Bern Abstimmungen elektronisch ausgezahlt, indem die maschinen-
lesbaren Stimmzettel durch einen Scanner erfasst und durch eine nachgelagerte Software inter-
pretiert und ausgewertet werden. Bern war nicht die erste Stadt, welche die elektronische
Auszdhlung von Abstimmungen eingefuhrt hat. In einigen Westschweizer Gemeinden und Stadten
werden die Resultate von Urnengangen bereits seit langerer Zeit unter Einsatz von elektronischen
Geraten ermittelt und auch die Stadt St. Gallen verwendete schon vor der Stadt Bern ein System
zur elektronischen Auszahlung, wie es in weiterentwickelter Form heute in Bern zum Einsatz
gelangt. Schliesslich fuhrten nach Bern im Jahr 2015 auch Basel-Stadt und im Jahr 2016
Rapperswil die elektronische Auszahlung von Abstimmungen und Majorzwahlen ein, wobei sie das
gleiche Ver-fahren anwenden wie Bern und St. Gallen.

Die elektronische Auszahlung (auch etwa E-Counting genannt) unterscheidet sich in verschiedener
Hinsicht vom elektronischen Abstimmen oder Wahlen (E-Voting). Abstimmungen und Wahlen
finden bei elektronischer Ausz&hlung grundsatzlich nach gleichen Verfahren statt wie dort, wo auf
den Einsatz elektronischer Auszahlungshilfen verzichtet wird. Anders als beim E-Voting flllen die
Stimmberechtigten beim E-Counting nach wie vor einen papierenen Stimmzettel aus, der wie bis
anhin per Post oder an der Urne abgegeben wird. Eine Ubertragung der Stimmabgabe iber
Internet findet nicht statt. Die eingegangenen Stimmzettel bleiben auch bei elektronischer
Auszdhlung erhalten und werden aufbewahrt, bis die Resultate erwahrt sind. Dadurch ist es sowohl
wahrend der Auszahlung als auch spéater jederzeit und ohne weiteres maglich, ein Resultat anhand
der Originalstimmzettel zu Gberprifen.

Die Einfuhrung von E-Counting in der Stadt Bern hatte in erster Linie zum Ziel, durch den Einsatz
elektronischer Hilfsmittel die Defizite zu reduzieren, die den traditionellen, erfahrungsgemass
fehleranfalligen rein handischen Auszahlungsverfahren anhaften. Die bisherigen Erfahrungen
haben denn auch gezeigt, dass die elektronische Auszahlung der Stimmzettel zu praziseren
Resultaten fiihrt als deren Auszahlung ohne entsprechende Hilfsmittel. Die Auszahlung von
Abstimmungen erfordert von den beteiligten Personen hdchste Konzentration. Da bei
Abstimmungen in der Stadt Bern in der Regel zwischen 30 000 und 45 000 Stimmzettel eingehen,
muissen fir eine manuelle Auszahlung zusatzlich zu den standigen Mitgliedern des
Stimmauschusses jeweils zwischen 200 und 300 Personen als sogenannte nichtstdndige
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Mitglieder des Stimmausschusses aus dem Kreis der Stimmberechtigten Personen ausgewahit
werden, welche bei den Auszahlungsarbeiten mitwirken. Diese nicht freiwillig amtierenden
Personen verfugen in der Regeln uber keine Erfahrung bei der Auszéhlung von Abstimmungen und
Wahlen. Auch wenn das Engagement im Durchschnitt beachtenswert ist, kann nicht
ausgeschlossen werden, dass es aufgrund der fehlenden Routine dieser Personen zu Fehlern bei
der Auszahlung kommt. Durch den Umstand, dass beim Einsatz elektronischer Hilfsmittel auf
nichtstandige Mitglieder des Stimmausschusses zu einem grossen Teil verzichtet werden kann,
leistet die elektronische Auszahlung einen wichtigen Beitrag dazu, dass

einem der zentralen Rechte der Stimmberechtigten - dem Anspruch auf ein korrektes Resultat -
Nachachtung verschafft werden kann.

2. Zwischenzeitliche Entwicklung
a) Inder Stadt Bern

Seit der Einflhrung der elektronischen Auszahlung in der Stadt Bern wurde das Auszahlverfahren
laufend analysiert und es wurden verschiedene Optimierungen in die Wege geleitet. So wird seit
Herbst 2014 eine grdssere, statistisch signifikante Anzahl an Stimmzetteln als Stichprobe manuell
ausgezahlt, wobei je Zahlkreis mehrere Serien an Stimmzetteln ausgewahlt werden mussen. Die
Teilresultate der manuell ausgezahlten Stimmzettel werden anschliessend den elektronisch er-
mittelten Teilresultaten der jeweiligen Serie gegenibergestellt. Dabei hat sich gezeigt, dass die
elek-tronische Auszahlung absolut fehlerfrei funktionierte, da Abweichungen zwischen den
Teilresultaten ausnahmslos auf Fehler bei der manuellen Auszahlung zurickzuflihren waren.
Zusatzlich zur Ver-grésserung des Stichprobenumfangs wurden auch weitere Verbesserungen
vorgenommen. Ein wesentlicher Teil der Verbesserungen betrifft dabei die Vorarbeiten, welche
nach wie vor von Hand durch die stadndigen und nichtstandigen Mitglieder des Stimmausschusses
zu leisten sind. Diese Arbeiten beinhalten namentlich die sorgfaltige Aussortierung von scanbaren
und nicht scanbaren Stimmzetteln und sind - wie die manuellen Auszdhlungsarbeiten vor
Einfihrung von E-Counting - entsprechend fehleranfalliger.

Inzwischen gelangte das Verfahren der elektronischen Auszahlung in der Stadt Bern zwdlfmal zum
Einsatz (viermal im Jahr 2014, dreimal im Jahr 2015, viermal im Jahr 2016 und bisher einmal im
Jahr 2017). Die Erfahrungen waren durchwegs positiv und insbesondere die Auswertung der
Stichproben hat gezeigt, dass die elektronische Auszahlung praziser ist als das bis und mit 2013
angewendete Verfahren der manuellen Auszahlung. Dem Anspruch der Stimmberechtigten auf ein
korrektes Resultat kann mit der neuen Ldsung damit wie erwartet besser Rechnung getragen
werden. Weiter bestanden anlasslich dieser zwolf Urnengange keine Anhaltspunkte fur
Manipulationen von aussen oder innen, obschon das Verfahren der Stadt Bern zahireiche
Sicherungen vorsieht, anhand derer solche Manipulationen festgestellt werden kénnten. Und
schliesslich konnten auch die ewarteten Kosteneinsparungen realisisert werden. Aufgrund dieser
guten Erfahrungen mit E-Counting bei Abstimmungen ist beabsichtigt, das Verfahren der
elektronischen Ausz&hlung kunftig auch fur die Auszahlung von Majorzwahlen zum Einsatz zu
bringen. Ein entsprechendes Projekt soll noch im Jahr 2017 lanciert werden, damit die
erforderlichen Bewilligungen rechtzeitig fir die kantonalen Wahlen 2018 vorliegen.

Nur am Rande sei erwahnt, dass inzwischen auch die gegen die Enfihrung von E-Counting gerich-
tete Beschwerde durch die zustandigen Verwaltungsjustizbehdrden rechtskraftig abgewiesen
wurde, soweit Uberhaupt darauf eingetreten werden konnte.
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b) Auf Bundesebene

Am 18. Mai 2016 hat der Bundesrat das neue Kreisschreiben an die Kantonsregierungen uber die
Ermittlung der Ergebnisse eidgendssischer Volksabstimmungen mit technischen Hilfsmitteln ver-
abschiedet. Dieses Kreisschreiben betont zunachst, dass die Kantone die reibungslose und
prézise Erhebung der Abstimmungsergebnisse mittels Einsatz technischer Hilfsmittel
sicherzustellen haben. Weiter wird darin festgehalten, dass das auch in der Stadt Bern eingesetzte
Verfahren, bei welchem maschinenlesbare Stimmzettel durch einen Scanner erfasst und durch
eine nachgelagerte Software interpretiert und ausgewertet werden, als bewilligt gilt. Dieses
Verfahren kann in weiteren Kantonen

und Gemeinden zum Einsatz gelangen, ohne dass ein erneutes Gesuch beim Bundesrat gestellt
werden musste. Schliesslich definiert der Bundersrat im Kreissschreiben die Anforderungen an
maschinenlesbare Stimmzettel und die Massnahmen zur Gewahrleistung der Vertrauenswirdigkeit
der elektronischen Auszahlung. Insbesondere mussen die Kantone sicherstellen, dass potentielle
Schwachstellen und potentielle Bedrohungen in gewahlten Abstanden erhoben und dass erhohte
Risiken rechtzeitig reduziert werden. Weiter ist die korrekte Funktionsweise der technischen Mittel
anhand der erhobenen Daten mittels einer Stichprobe von Stimmzetteln zu plausibilisieren. Und
schliesslich missen samtliche Personen, die auf die fir die Vertrauenswiirdigkeit entscheidenden
Komponenten und Daten zugreifen kénnen, identifizierbar sein. All diese Massnahmen werden in
der Stadt Bern seit Einfuhrung von E-Counting umgesetzt.

Das neue Kreisschreiben bringt zum Ausdruck, dass das in der Stadt Bern zum Einsatz
gelangende Verfahren der elektronischen Auszahlung auch aus Sicht des Bundes als anerkannt
und sicher gilt. Entsprechend brauchen Gemeinden, welche das Verfahren ebenfalls einfiihren
mdchten, keine Bewilligung des Bundes mehr - anders als seinerzeit noch die Stadt Bern.

Weiter hat die Geschaftsprifungskommission der eidgendssischen Rate (GPK) am 29. Januar
2015 beschlossen, die Parlamenatarische Verwaltungskontrolle (PVK) mit einer Evaluation der
elektro-nischen Auszahlung von eidgendssichen Abstimmungen zu beauftragen. Dabei wurde
entschieden, einerseits die Zweckmassigkeit der Kriterien zur Genehmigung und die Zweck- und
Rechtméssigkeit des Genehmigungsprozesses elektronischer Auszahlungsverfahren auf
Bundesebene untersuchen zu lassen und andererseits die Genauigkeit der elektronischen
gegenuber der manuellen Aus-zahlung zu analysieren. Es war vorgesehen, dass die PVK der
zusténdigen Subkommission der GPK im ersten Quartal 2017 Bericht erstattet (vgl. zum Ganzen
den Jahresbericht 2015 der Parla-mentarischen Verwaltungskontrolle vom 29. Januar 2016, in BBI
2016 S. 6329 ff., abrufbar auch unter https://www.admin.ch/opc/de/federal-gazette/2016/6329.pdf).

3. Externe Uberpriifung des Verfahrens der elektronischen Auszihlung

Bereits in der Antwort auf den parlamentarischen Vorstoss wurde festgehalten, dass die
Stadtkanzlei die Durchfiihrung eines Audits durch eine externe, auf Informatiksicherheit
spezialisierte Firma pri-fen wird. Die Stadtkanzlei hat entsprechende Offerten bei solchen Firmen
eingeholt. Dabei hat sich ergeben, dass eine Auditierung sinnvollerweise eine umfassende
Evaluation des eingesetzten Ver-fahrens beinhalten und insbesondere auch die anderen Stadte
einbeziehen sollte, welche heute das gleiche Verfahren wie die Stadt Bern einsetzen (d.h. St.
Gallen, Basel und Rapperswil). Letzteres ist indes erst mdglich, wenn alle Stédte die gleichen
Softwareversionen einsetzen. Dies wird voraus-sichtlich erst ab Anfang 2018 der Fall sein. Bei der
Vergabe eines Auditierungsauftrags wird sodann zu berlcksichtigen sein, dass eine externe
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Auditierung unter Umsténden zusétzliche Risiken bergen kann, insbesondere wenn fir die
Sicherheit eines Systems relevante, vertrauliche Angaben einer externen Unternehmung
offengelegt werden mussen.

4. Ergebnis

Mit Blick auf die Ausfihrungen unter Ziffer 2 hiervor geht der Gemeinderat davon aus, dass die
elektronische Auszahlung von Abstimmungen ein genaueres Resulat gewahrleistet als die bisher
eingesetzte manuelle Auszahlung von Abstimmungen und dass das angewendete Verfahren auch
hinreichend vor Manipulationen gesichert ist. Gleichzeitig ist es ihm ein zentrales Anliegen, dass
Politik und Bevdlkerung Vertrauen haben in die Auszahlung von Abstimmungen und Wahlen und
dass das Auszdhlungsverfahren laufend Uberprift und verbessert wird. Die Durchfuhrung eines
externen Audits kann allféllige Anhaltspunkte fur weitere Optimierungen des eingesetzten Verfah-
rens liefern und hierzu einen wesentlichen Beitrag leisten. Der Gemeinderat spricht sich daher
grundsatzlich fir die Auditierung des in der Stadt Bern zum Einsatz gelangenden Verfahrens der
elektronischen Auszahlung von Abstimmungen aus. Den erwdhnten Risiken einer externen Auditie-
rung soll aber Rechnung getragen werden. Und schliesslich soll mit der Umsetzung eines Audits
noch zugewartet werden, bis einerseits die Evaluation der elektronischen Auszdhlung durch die
PVK abgeschlossen ist und bis andererseits ein Einbezug auch der anderen Stddte mdoglich ist,
welche das in der Stadt Bern zum Einsatz gelangende Verfahren der elektronischen Auszahlung
anwenden. Der Gemeindrat wird das Anliegen daher voraussichtlich Anfang 2018 wieder
aufnehmen.

Folgen fiir das Personal und die Finanzen
Die Durchfliihrung eines externen Audits hatte voraussichtlich Kosten in der HOhe von rund
Fr. 50 000.00 zur Folge.

Bern, 5. April 2017

Der Gemeinderat



