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Kleine Anfrage Lukas Gutzwiller (GFL): Welche Synergien zwischen der
Stadt und ewb gibt es bezlglich Cyber Sicherheit?

Gemass Medienangaben investiert der Stadtberner Energieversorger ewb in den nachsten vier
Jahren bis zu 100 Millionen Franken in die IT, insbesondere Cyber Sicherheit!. Anderseits ist es
ein offenes Geheimnis, dass die Stadtverwaltung bisher wenig gegen Cyber Angriffe geschitzt ist,
auch wenn sie im Vergleich zu anderen Gemeinwesen noch nie durch einen grossen Angriff zu
Schaden gekommen ist.

In die diesem Zusammenhang stellt sich die Frage:

Gibt es fur den Gemeinderat Synergien zwischen ewb und der Verwaltung in Bezug auf die Investi-
tionen von ewb in die Cyber Sicherheit?
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Antwort des Gemeinderats

Der Gemeinderat halt fest, dass die Stadt Bern Uber einen adaquaten und mit dhnlichen Kérper-
schaften vergleichbaren Schutz gegen Cyber-Angriffe verfligt. Weil es allerdings bisher an einer
gesamtheitlich strategischen Betrachtung des Themas fehlt, befindet sich zurzeit eine Strategie
«Digitale Sicherheit» in Bearbeitung.

Heute erfolgt zwischen der Stadtverwaltung und Energie Wasser Bern (ewb) nur ein punktueller
Austausch zur Cyber Security. Dies lasst sich teilweise damit begriinden, dass es bei der Stadt
primar um Fragen der IT-Sicherheit geht, also um die Gewahrleistung der Vertraulichkeit und der
Integritat der Daten, wohingegen bei ewb die Gewahrleistung der Verfligbarkeit operativer Techno-
logie, beispielsweise in Kraftwerken, im Fokus steht, um den Leistungsauftrag fiir die Energie- und
Wasserversorgung erfillen zu kénnen. Dementsprechend unterscheiden sich die Anforderungen
an die Cyber Security bei den Funktionen Erkennen, Schiitzen, Reagieren und Wiederherstellen
respektive die Hilfsmittel und Regulatorien dazu.

Auch wenn sich die Schwerpunkte bei der Stadtverwaltung und ewb unterscheiden, verfolgen bei-
de die gleichen Ubergeordneten Ziele (Integritat, Sicherheit, Verfligbarkeit). Konkret bestehen iden-
tische Herausforderungen wie die Starkung der Resilienz bei Cyberangriffen oder der Awareness
der Mitarbeitenden, aber auch die Sensibilisierung von Kundinnen und Kunden.
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Es ist die Absicht der Stadt Bern im Rahmen der erwdhnten Strategie einen «Schutzschirm» zu
etablieren. Dieser kann nur gemeinsam mit Kanton, Bund und den relevanten Partnern aufge-
spannt werden. ewb gehort explizit dazu.

Bern, 26. Juni 2024

Der Gemeinderat



